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Double Factor en la
Plataforma t-Risk



¢Por qué necesitas esto?

Mayor seguridad para su cuenta t-Risk. Con la verificacion de 2
pasos, protegera su cuenta con su contrasena y su teléfono.

Que alguien te robe tu contrasena es mucho mas facil de lo que
crees. Cualquiera de estas acciones comunes podria ponerlo en
riesgo de que le roben su contrasena:

* Usar la misma contraseifia en mas de un sitio web;
* Descarga de software de Internet;
* Hacer clic en los enlaces enviados por mensajes de correo;

La verificacion en dos pasos puede ayudar a mantener alejadas a las
personas malintencionadas, incluso si conocen su contrasena.




¢Por qué necesitas esto?

Imaginese perder el acceso a su cuenta y todo lo que contiene.
Cuando una persona malintencionada roba su contrasefia, puede
bloquear su acceso a su cuenta y hacer cosas como:

* Acceder e incluso eliminar sus proyectos, informacion sobre
sus proyectos, fotos etc.;

* Pasarse por tu y enviar solicitudes de tareas a tus contactos a
través del Plan de accion 5W2H;

e Utilizar su cuenta para restablecer contrasefnas, eliminar o
agregar usuarios a su cuenta corporativa de t-Risk.




¢Como funciona?

1

Ingresa tu contraseiia.
Siempre que inicie sesidn en t-
Risk, ingresara su contrasefia
como de costumbre.

iIniciar sesion en su cuenta sera un poco diferente!

Se solicita otra informacion.

El cédigo que se genera
automaticamente en la App
Google Authenticator en su
teléfono movil registrado debe
ingresarse  como  segundo
factor de autenticacion.




¢Como te protege?

Una capa extra de seguridad. La mayoria de las personas tienen solo
una capa para proteger sus cuentas: su contrasefa. Con la
verificacion de 2 pasos, si un hacker informatico irrumpe en su capa
de contrasefna, también necesitara su smartphone con la App Google
Authenticator para iniciar sesion en su cuenta.

Iniciar sesion requerird algo que sepa y algo que tenga. Con Ia
verificacion en 2 pasos, protege su cuenta con algo que sabe (su
contraseia) y algo que tiene (su smartphone con la App Google

Authenticator).




¢Como te protege?

Codigos de verificacion creados solo para ti. Los codigos se crean
exclusivamente para su cuenta cuando los necesita. Cada codigo solo
se puede usar una vez.

Siga los pasos a continuacion para habilitar la autenticaciéon de dos
factores en la plataforma t-Risk.




@ t-Risk e

Perfil del usuario

Mi Perfil Cambiar Contrasefia Mis Créditos Autenticacion de Doble Factor Accede al contrato de uso actual aqui

Persona fisica v/

Nombre * Apellido *

Email secundario

Idioma

Espariol

Logotipo ©

Escolher arquivo | Nenhum arquivo selecionado

1l Accedaasu perfil de usuario'y haga clic en la pestana "Autenticacion de doble factor".



Perfil del usuario
Mi Perfil Cambiar Contrasefia Mis Créditos Autenticacion de Doble Factor

Accede al contrato de uso actual aqui

La autenticacion de doble factor esta actualmente

deshabilitada para su cuenta de usuario

v Habilitar la autenticacion de doble factor

Haga clic aqui si desea saber mas sobre la
autenticacion de doble factor

2 Haga clic en el boton™Habilitar autenticacion de doble factor".



o 2.7
Abra la aplicacion Google Authenticator en su movil.

t-Risk - Método de Avaliagdo de Riscos - Chrom

no tiene la aplicacion instalada, use los

s de |la pagina para descargarla.

Google Authenticator ’ i 2 Sin
l . . .

Authenticator para droid, iPhone o BlackBer

puede generar codigos de verificacion. Funci

onexion? Sin problemas. La aplicacion Googl

Habilite a autenticacdo de duplo f - p A . -
incluso cuando su dispositivo no tiene conexi

Leia o cadigo QR abaixo em seu aplicative

Google Authenticator em seu telefone c

datos o

Digite aqui o codigo que vocé vé no

a Google Play
play.google.com/store/apps/details?id=com.g
ooglé.android.apps.authenticatorz

!

Vocé pode baixar o aplicativo Google
Authontlcalor na loja;

DISPONIVEL N

Le]
(5009 aaaaaaaa
s Ploy App Store

>



https://apps.apple.com/br/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2

———

Place QR code Within req lin

[




V4 o 4%

Google Authenticator

Account added

t-Risk (N o t -Risk)
130 716 ¢

When you're asked for a verification code, get it
here. The code changes frequently, so no need to

memorize it,
ADD ACCOUNT




Perfil del usuario

Mi Perfil Cambiar Contrasefia Mis Créditos Autenticacion de Doble Factor

Accede al contrato de uso actual aqui

Habilitar la autenticacion de doble factor

Escanee el codigo QR a continuacion en su aplicacion
Google Authenticator en su telefono movil

Ingresa el codigo que ves en tu teléfono aqui

—[ - ]

' Habilitar la autenticacion de doble factor

Puede descargar la aplicacion Google
Authenticator del App Store:

DISPONIBLE EN #  Consiguelo en el

P> Google Play | @ App Store

TrustedSite

Ingrese el codigo que se muestra en Ia
aplicacion Google Authenticator en este .campo
y. haga. clic. en "habilitar la autenticacion de

doble:factor".



@ t-Risk - 2.

Perfil del usuario

Mi Perfil Cambiar Contrasefia Mis Créditos Autenticacion de Doble Factor

Accede al contrato de uso actual aqui

| a autenticacion de doble factor esta habilitada

actualmente para su cuenta de usuario

Haga clic aqui si desea deshabilitar la autenticacién de doble factor

7  Deberia ver la confirmacion de que la autenticacion de dos factores se ha
habilitado correctamente.



Caédigo do Google Authenticator
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Desde su proximo acceso, justo despues de ingresar el nombre de usuario y

|]a contrasena, debera ingresar el codigo del App Google Authenticator para
continuar en el sistema.



Q/

t-Risk

Método de Avaliacdo de Riscos

Badge t-Risk Practitioner

jAgregue la insignia t-Risk a su historial de
trabajo y compartala!

Para mas informacioén contactenos.



