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La ISO 31050y el futuro de la gestién de riesgos

Resumen

Este trabajo de maestria explora la relevancia de la norma ISO 31050 en el contexto de los riesgos
emergentes y su impacto en el sector asegurador. Esta norma, una extensién de la ISO
31000:2018, se centra en la gestidon proactiva de riesgos emergentes, abordando la necesidad
de un enfoque resiliente y adaptable. La implementacion de la 1ISO 31050 en el sector asegurador
es vital para mejorar la anticipacion y preparacién ante estos retos, contribuyendo al desarrollo
de nuevas competencias y modelos de negocio. El trabajo resalta cémo la ISO 31050 transforma
riesgos emergentes en oportunidades de crecimiento, enfatizando laimportancia de una gestion
de riesgos agil y eficaz para el éxito en un entorno empresarial en constante evolucion. En
resumen, la ISO 31050 representa una estrategia esencial para transformar los riesgos
emergentes en ventajas competitivas y oportunidades de crecimiento sostenible en el sector
asegurador.

Palabras Claves

ISO 31050; Gestion de riesgos emergentes; Sector asegurador; Resiliencia organizacional; y
Anticipacidn de riesgos.
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1. Introduccion

La pandemia de 2019, un acontecimiento sin precedentes marcé un punto de inflexion en la
historia moderna, afectando profundamente a diversos sectores, incluido el asegurador. Este
evento inesperado reveld vulnerabilidades significativas en la gestion de riesgos emergentes en
el sector asegurador, que se vio obligado a adaptarse rdpidamente a una realidad cambiante. En
este desafiante contexto, la implementacién de la norma ISO 31050 emerge como una
herramienta clave, proporcionando directrices efectivas para la gestién de riesgos y aportando
un valor afadido significativo al sector.

Como indica Leocadio Marrero Trujillo (2023) en su texto, la norma ISO 31050 tuvo sus inicios
en 2019 con el proyecto “Smart Resilience Indicators for Smart Critical Infrastructures”. El
objetivo principal de este proyecto era difundir informacion y reportar sobre las actividades
realizadas, promoviendo asi la estandarizacién de los resultados obtenidos en SmartResilience.

El proyecto se enfrenté a dos opciones principales de estandarizacidn: la primera, incorporar los
resultados del proyecto de acuerdo al taller del Comité Europeo de Normalizacion (CEN),
limitando asi su alcance a Europa; y la segunda, proponer un nuevo elemento de trabajo como
estandar internacional del International Organization for Standardization (ISO). Dado el
compromiso previo del coordinador con los comités técnicos de I1SO, en particular ISO/TC 262
(gestion de riesgos) e ISO/TC 292 (resiliencia), y considerando la implicacién del consorcio en
otros proyectos de la Union Europea (UE), se optd por seguir ambas rutas. (Marrero, 2023)

La norma ISO 31050 surge como una extensién y ampliacidn de la ISO 31000:2018. Esta ultima
define el riesgo como cualquier incertidumbre que pueda afectar los objetivos de una
organizacién, independientemente de su tipo o tamano. Mientras que la ISO 31000 proporciona
un marco amplio para la gestién de riesgos, la ISO 31050 profundiza en el enfoque,
introduciendo principios y directrices especificas para abordar los riesgos emergentes.

La norma ISO 31050 ha sido meticulosamente disefiada para enfrentar los desafios de un
entorno en constante cambio, caracterizado por la aparicidén de riesgos emergentes en periodos
breves. Estos riesgos, que incluyen eventos disruptivos como la pandemia global, el impacto del
cambio climatico y la rapida evolucion tecnoldgica, presentan desafios Unicos para muchas
organizaciones. La ISO 31050 propone un enfoque de resiliencia para la gestion de estos riesgos,
proporcionando un marco integral que facilita la gestion efectiva a los riesgos emergentes,
permitiendo a las organizaciones no solo sobrevivir sino también prosperar en medio de estas
nuevas realidades.
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Los riesgos emergentes, distintos de los riesgos convencionales por su novedad y la falta de
informacién histérica, presentan desafios Unicos en la toma de decisiones y en la
implementacidon de estrategias efectivas. Estos riesgos, caracterizados por su naturaleza
impredecible y en constante evolucién, pueden evolucionar rapidamente en amenazas
significativas o en oportunidades valiosas, dependiendo de la capacidad de la organizacién para
identificarlos y gestionarlos proactivamente. Una gestidon efectiva de riesgos emergentes
requiere un enfoque adaptable y dindmico, capaz de responder a cambios tanto en el entorno
externo como en las condiciones internas de la organizacién, aprovechando estas
incertidumbres para impulsar la innovacion y el crecimiento.

Como se indica en el sitio web de la norma (ISO/TS 31050:2023), estos riesgos pueden surgir de
cambios no reconocidos en contextos organizacionales, innovaciones, desarrollos tecnolégicos,
sociales y nuevas fuentes de riesgo. La norma se enfoca en la gestion de estos riesgos para
mejorar la resiliencia organizacional, abarcando la identificacion de cambios en contextos
organizacionales como indicadores tempranos de riesgos emergentes.

La ISO 31050 ofrece directrices especificas para la aplicacién de la ISO 31000 en la gestion de
riesgos emergentes. Esta norma subraya la relevancia de realizar un escaneo continuo y manejar
adecuadamente estos riesgos en condiciones de alta incertidumbre y complejidad. Su
implementacion tiene como objetivo aumentar la conciencia y preparacién frente a riesgos
emergentes, facilitando la diseminacion eficaz de informacién y la alineacién de acciones en
distintos contextos organizacionales.

Como se puede ver en el sitio web de ISO/TC 262, la norma ISO 31050, es una respuesta al
cambiante panorama de riesgos del siglo XXI, donde avances equivalentes a 20.000 afios se
experimentardn en solo 100 afios. Su objetivo es proporcionar una vision y conocimientos
necesarios para abordar estos riesgos emergentes, mejorando la resiliencia organizacional y la
confianza en la gestién de riesgos. Estos riesgos "emergentes" pueden surgir de nuevas
tecnologias, cambios sociales u organizacionales, y pueden incluir cuestiones consideradas
riesgos debido a nuevos conocimientos cientificos o cambios en la percepcién social.

Para realizar este estudio sobre la norma ISO 31050 y su impacto en el sector asegurador,
adoptamos una metodologia de investigacién basada en una revisién bibliografica exhaustiva.
Dada la reciente publicacion de la norma a finales del afo pasado, nos enfrentamos a la escasez
de articulos y literatura especifica sobre el tema.

Sin embargo, hemos logrado compilar y analizar los escasos estudios disponibles en la web y

algunos documentos que precedieron a la propia norma. Ademas, hemos complementado
nuestra investigacién con informacién del sector asegurador y con la experiencia practica de los
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integrantes de nuestro grupo de estudio. Este enfoque combinado nos ha permitido obtener una
perspectiva holistica y detallada sobre la aplicacidn y las implicaciones de la ISO 31050 en la
gestion de riesgos emergentes, especialmente en el dmbito asegurador, proporcionando asi una
base sélida para nuestras conclusiones y recomendaciones.
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2. El sector asegurador y la gestion de riesgos

El riesgo, presente en todas las facetas de la vida humana, juega un papel crucial en todas las
areas profesionales, determinando el éxito o fracaso de cualquier proyecto. Esta realidad
ineludible dio origen al sector asegurador, que asume diversos riesgos a cambio de
compensacion econdmica a través de contratos de seguros.

Las aseguradoras, destacadas por su prominencia en el mercado, han liderado el desarrollo de
métodos eficientes para analizar, transferir, gestionar y mitigar riesgos. Estas metodologias
incluyen criterios especificos para determinar la asegurabilidad de riesgos, técnicas actuariales
para estimar la cantidad de riesgos que deben ser asegurados, y el uso de las reglas de grandes
numeros para obtener un conocimiento preciso sobre la probabilidad de materializacién de los
riesgos.

Existen dos cuestiones fundamentales en el sector asegurador. En primer lugar, los riesgos son
dindmicos y multifacéticos, no estaticos. En segundo lugar, las compaiiias de seguros buscan
constantemente la innovacion en productos y servicios para explorar nuevos horizontes. Estos
dos aspectos desafian los paradigmas establecidos, llevando al sector a adaptarse
continuamente para satisfacer las necesidades de una sociedad en constante cambio.

La innovacion continua en el mercado asegurador otorga al sector caracteristicas Unicas.
Anticiparse, entender y adaptarse a los cambios globales, econdmicos, politicos y sociales se
convierte en una estrategia imperativa para el sector.

En un entorno dindmico, la gestidén de riesgos equilibra la solidez de practicas probadas con la
flexibilidad para adaptarse a cambios constantes. La habilidad de las aseguradoras para innovar,
enfrentar desafios emergentes y cumplir con las expectativas de una sociedad en evolucion es
fundamental para su éxito y relevancia.

Mundialmente el sector asegurador enfrenta diversos desafios. Entre ellos, destacan el
incremento de catdstrofes naturales, la transicidn hacia energias renovables, los riesgos
cibernéticos y del patrimonio digital, los desafios reputacionales, cambios en la geopolitica
internacional, aumento de la belicosidad, el envejecimiento de la poblacion y el incremento de
regulaciones estatales. Estos desafios reflejan la compleja y variada gama de factores que
impactan en las operaciones y relevancia del sector asegurador a nivel global.

Segun Cenalmor (2017), que cita datos de UNESPA (2017), “se entiende por sector asegurador al
conjunto de entidades y organismos publicos que participan en el mercado, incluidas sus
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practicas cuya finalidad consiste en trasladar los riesgos a que estdn sometidos los clientes a las
empresas con una mayor capacidad econdmica y que puedan responder a cualquier tipo de
riesgo”.

En el dmbito del sector asegurador, la solvencia adquiere una importancia crucial, ya que es
esencial para que las companias de seguros y reaseguros puedan cumplir con sus obligaciones
financieras. Frente a este contexto, para asegurar la estabilidad en el mercado, es imprescindible
que estas compaiiias mantengan una provisidn técnica adecuada y suficientes fondos propios.
Esto les permitira enfrentar y superar posibles situaciones de crisis.

Solvencia ll, inspirada en Basilea IlI, constituye un marco normativo centrado en la gestién integral
de riesgos, la administracién del consumo de capital, el gobierno corporativo y el reporte de
informacidn. Este reglamento se estructura en torno a tres pilares fundamentales. Cada uno de
estos pilares desempefia un papel crucial en el fortalecimiento de la solvencia y la estabilidad del
sector asegurador, asegurando que las companias estén preparadas para enfrentar desafios
financieros y situaciones adversas.

e Pilar | - Requerimientos cuantitativos: Este pilar se centra en los requisitos financieros
que las companiias de seguros deben cumplir. Incluye la valoracion de activos y pasivos
para asegurar que las compafiias tengan un nivel adecuado de fondos propios para cubrir
los riesgos asumidos. Se establece un requerimiento de capital minimo que todas las
aseguradoras deben mantener para protegerse contra la insolvencia.

e Pilar Il - Requerimientos cualitativos y reglas de gestion: El segundo pilar aborda el
sistema de gobernanza y los procesos internos de gestion de riesgos. Requiere que las
compafiias establezcan un sistema de gestion de riesgos sélido, incluyendo una funcién
de gestidn de riesgos, una funcién de cumplimiento, una funcién actuarial y una funcién
de auditoria interna. Este pilar incluye también la evaluacién propia del riesgo y solvencia
(ORSA), que obliga a las aseguradoras a evaluar de manera continua sus propios riesgos
y determinar si el capital disponible es suficiente para soportar esos riesgos.

e Pilar lll - Reporting al supervisor y al publico: El tercer pilar esta dedicado a la
transparencia y la divulgacion de informacidn. Establece los requerimientos de
divulgacion publica y los informes que las aseguradoras deben presentar a los
supervisores. Esto incluye informacion sobre su perfil de riesgo, sistema de gobernanzay
solvencia financiera, con el objetivo de mejorar la comprension del mercado sobre la
posicion financiera de las companias y promover la confianza en el sector.
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En conjunto, estos tres pilares de Solvencia Il buscan asegurar la solidez financiera de las
aseguradoras, la proteccidon de los asegurados y la estabilidad del mercado de seguros a través
de una regulacion que promueve la evaluacién, gestién y transparencia adecuadas de los riesgos
en la industria aseguradora.

El segundo pilar de Solvencia Il se enfoca en el sistema de gobernanza y los procesos internos de
gestion de riesgos. Este pilar exige que las compaiiias aseguradoras establezcan un sistema eficaz
de gestion de riesgos, que incluye funciones de gestién de riesgos, cumplimiento normativo,
funcién actuarial y auditoria interna.

Dentro de este pilar, el ORSA (Own Risk and Solvency Assessment) juega un papel crucial. Se trata
de un proceso continuo que las compaiiias aseguradoras utilizan para evaluar internamente los
riesgos a los que se enfrentan y determinar si el capital disponible es suficiente para soportar
estos riesgos bajo diversos escenarios, a corto y largo plazo.

Solvencia ll, asi como otras normativas sectoriales, facilita a las empresas aseguradoras a definir

de manera mads clara los riesgos a los que se ve expuesta e impulsa a que se reestructuren
continuamente las herramientas y se adapten a la nueva realidad a las que se enfrentan.
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3. Riesgos globales y riesgos emergentes

Las compafiias aseguradoras, a fin de que operen con un nivel de viabilidad adecuado, deben
considerar los riesgos globales convencionales y los emergentes, ya que el sector se enfrenta a
nuevos desafios a raiz de grandes cambios sociales, digitalizacion, avances tecnoldgicos y el
medio ambiente.

Al respecto, a continuacién, se muestra el crecimiento de los riesgos en los 3 ultimos afios segun
el estudio Risk in Focus del Instituto de Auditores Internos (2023):

B 2023 B 2022 W 2021 2020

T 37 %
1 Cambio climético y sostenibiidad — 227, 3%

X , 2 Diversidad y gestion del talento —— 50
Riesgos que mas

han subido _ 46%

3 Incertidumbre macro y geopolitica _ 33:/2

en los ultimos tres
afios G2
4 Ciberseguridad U profecCion 0o 00108 | 79%"

E— 6%
5 Salud y seguridad -__1.,.,'7:2

0% 10% 20 30% 40x 50% 60% 70« 80% 90% 100%

Fuente: Risk in Focus 2023 y ediciones anteriores.

Asi como los principales riesgos en los 3 préximos afios:
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| 2028
PrinCipa |es 1 Ciberseguridad y proteccion de datos | 77
. 2 Diversidad y gestion del talento N

rlesgos 3 Cambio cimdiico y sostenibilidad I 52
en |OS préXimos 4 Digitalizacién y tecn emergentes I 50
3 aﬁos 6 Incertidumbre macro y geopoliica I 1)

6 Cambio reguiatorio y compliance I 40°%

7 Continuidad negocio Y respuesta a crisis | 29°

8 Riesgo de ferceros I 22

9 Riesgos financieros y de liquidez I 7

10 Cultura corporativa I

11 Gobierno corporafivo Y reporting I 2

12 Reputacion y relacion con stakeholders [N 15%

13 Fraude y delitos financieros I 15

1 Fusiones y adaquisiciones I 14%

16 Salud y seguridad I 10%

O 10% 20% 30% 40% 50w 60w 70% 80% 90% 100w

Fuente: Risk in Focus 2023. Previsiones de los riesgos prionitarios a fres afios wista, 2026

Como se puede evidenciar en el cuadro precedente, es crucial estar preparado para nuevos
desafios. La pandemia no solo evidencid la capacidad de adaptacion de las aseguradoras ante
escenarios adversos, sino que también mostré cémo una crisis puede ser una oportunidad para
acelerar la transformacion digital y desarrollar nuevas coberturas para los clientes.

Es importante mencionar que la rentabilidad de las inversiones que realizan las aseguradoras
también se constituye como un riesgo muy importante. Las subidas y bajadas en el interés de los
bancos centrales en conjunto con el aumento generalizado de la inflacién a nivel mundial han
generado un entorno complejo para las previsiones de largo plazo que requiere el sector
asegurador.

También se debe sefalar que los consumidores son mas exigentes con la responsabilidad de las
empresas y tienen expectativas mas altas al respecto, esta tendencia en el consumo constituye
un nuevo reto para el sector debido a que las empresas, ademas de cumplir con las obligaciones
emergentes de un contrato de seguro, también deben brindar otros valores agregados a las
personas que requieren sus servicios.

Para alcanzar ese objetivo se han desarrollado diversas estrategias como que los clientes sean

recompensados cuando estos tienen buenos habitos en la prevencién de riesgos, como manejar
con precaucidn o asistir regularmente a exdmenes médicos.
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Asimismo, existe una gran oportunidad de mejora en los servicios cuando los clientes estan
dispuestos a compartir mdas informacién con las aseguradoras siempre y cuando este
acompafiada de una infraestructura adecuada para el manejo y analisis de los datos que estos
brinden.

En conjunto con lo anterior, el valor agregado puede emerger de un fortalecimiento de la relacidn
con los clientes, a través de politicas de desarrollo social empresarial que comuniquen al
mercado que al ser cliente de una aseguradora no solo se esta protegiendo el patrimonio sino
también contribuyendo a la sociedad.

Es por tanto que una gestion eficaz y eficiente requiere abordar activamente la gestidon de riesgos
convencionales y emergentes. Los riesgos convencionales, como los desastres naturales y
accidentes, han sido tradicionalmente el foco de la industria aseguradora. Sin embargo, los
riesgos emergentes, como los riesgos tecnoldgicos o cambios sociales, presentan nuevas
complejidades que requieren enfoques innovadores y adaptativos.

La gestidn eficaz de estos riesgos emergentes implica no solo la identificacion y evaluacién de
riesgos potenciales, sino también la implementacién de estrategias proactivas para mitigar su
impacto. Esto incluye la adopcidon de tecnologias avanzadas para la recopilacién y analisis de
datos, el desarrollo de nuevos productos de seguros que aborden especificamente estos riesgos,
y la colaboracién con otras entidades para una mejor comprension y gestién de estos desafios.

En resumen, la gestion de riesgos en el sector asegurador no se trata solo de responder a los
desafios actuales, sino también de prepararse para el futuro. Las aseguradoras que logren
equilibrar la gestion de riesgos convencionales y emergentes estaran mejor posicionadas para
enfrentar los desafios y aprovechar las oportunidades en un mundo en constante cambio.
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4. 1SO 31050: Nuevas perspectivas en la gestion de riesgos

La ISO 31050, parte de la familia ISO 31000, se centra en procesos integrados de gestion que
consideran como el riesgo puede afectar el logro de objetivos organizacionales. Incluye un marco
y procesos para la gestion de riesgos emergentes y ejemplos de aplicacion, contribuyendo asi al
desarrollo de nuevas competencias y modelos de negocio. La norma, ademads, enfatiza la
necesidad de un enfoque mads adaptativo y proactivo en la gestion de riesgos, reconociendo la
relevancia de estar preparados para adaptarse rapidamente a nuevas circunstancias y desafios.

Dariusz Rycek (2023), en su introduccidn a la ISO 31050, resalta que los riesgos emergentes
pueden evolucionar, trayendo consigo grandes amenazas y oportunidades, lo que hace
imprescindible que su gestiéon sea una parte integral de la gestion global de riesgos de la
organizacion. La ISO 31050, por lo tanto, juega un papel crucial en proporcionar las herramientas
y conocimientos necesarios para gestionar eficazmente estos riesgos emergentes y fomentar la
resiliencia organizacional.

La ISO 31050, con sus principios fundamentales para la gestidn de riesgos emergentes, establece
un marco conceptual esencial para abordar eficazmente los desafios Unicos que presentan estos
riesgos. Estos principios, derivados de diversas fuentes y contextos, reflejan un enfoque integral
y multidisciplinario, alinedndose con metodologias y marcos de referencia reconocidos
internacionalmente en la gestidn de riesgos.

e Comprensidon desarrollada y compartida de riesgos: Subrayando la importancia de una
comprension compartida y profunda de los riesgos emergentes, este principio enfatiza la
necesidad de un conocimiento detallado y basado en la recopilacién y andlisis exhaustivo
de datos. La ISO 31050 destaca que los riesgos emergentes, caracterizados por su
naturaleza novedosa y falta de informacidn suficiente, requieren un enfoque
fundamentado en conocimientos y datos confirmados para tomar decisiones estratégicas
informadas.

e Prevencidon en lugar de curacion: Este principio resalta la importancia de anticipar y
prepararse para los riesgos emergentes, en lugar de simplemente responder a las crisis.
La norma enfatiza la deteccién temprana de estos riesgos y la implementacion de
procesos sistematicos para minimizar su impacto potencial.

e Resiliencia como un esfuerzo de toda la sociedad: Abogando por un enfoque

colaborativo y transparente, este principio promueve la participacién de todos los niveles
de la sociedad (u organizacién) en la construccion de resiliencia. La ISO 31050 refuerza la
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idea de que la gestidn de riesgos emergentes no es un proceso estatico, sino que requiere
adaptacion y evolucion constantes, integrandose en la cultura y toma de decisiones
organizacionales.

e Adaptacién y aplicacién de principios y procesos de la ISO 31000: La ISO 31050 guia a
las organizaciones en como adaptar los principios y procesos establecidos en la ISO 31000
a las condiciones de extrema incertidumbre y complejidad inherentes a los riesgos
emergentes. Este enfoque aumenta la resiliencia organizacional, permitiendo a las
organizaciones enfrentar los desafios en un entorno empresarial en constante cambio.

Estos principios basicos de la ISO 31050 son fundamentales para implementar estratégicamente
su marco conceptual y construir la capacidad organizacional para identificar y gestionar
eficazmente los riesgos emergentes. Al aplicar estos principios, las organizaciones pueden lograr
un estado mejorado de resiliencia y estar mejor preparadas para enfrentar los desafios que
presentan los riesgos emergentes en un contexto global complejo y conectado.

La identificacion de riesgos emergentes es un proceso critico que requiere un enfoque detallado
y una comprension profunda del contexto en el que opera la organizacion. Expertos como Jeimy
Cano (2023) y otros informes en el campo de la gestion de riesgos, proporcionan valiosas
perspectivas y técnicas que alinean con los principios de esta norma.

e Exploracion periddica y exhaustiva del contexto: Este principio, destacado por Cano,
enfatiza la importancia de reconocer cambios en actitudes globales, innovaciones
tecnolégicas, presiones politicas y econdmicas, asi como cambios medioambientales y
sociales. Este enfoque holistico es fundamental para anticipar y prepararse para riesgos
gue no se habian considerado previamente.

e Andlisis de tendencias y nuevos escenarios: La evaluacién de cdmo las tendencias
actuales pueden generar nuevos riesgos es crucial. Incluye el analisis de impacto de
cambios tecnoldgicos y sociales y la consideracién de cambios en el entorno operativo de
la organizacion. Este analisis ayuda a las organizaciones a identificar riesgos estratégicos
y a estar atentas a las sefiales sutiles que puedan indicar riesgos potenciales.

e Uso de indicadores y monitoreo continuo: Implementar y actualizar regularmente
indicadores de riesgos emergentes es esencial para una gestion proactiva y adaptativa.
Esto implica monitorear constantemente el entorno externo e interno y ajustar
rapidamente las respuestas de riesgo basadas en nuevos datos e informacion.
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e Aplicacion de técnicas de analisis de escenarios: Utilizar técnicas de la ISO 31010 para
identificar consecuencias y efectos en cascada de riesgos emergentes. Esto permite a las
organizaciones desarrollar estrategias proactivas y adaptativas para abordar eficazmente
los desafios y riesgos en un entorno complejo y conectado.

e Enfoque integral y adaptativo: La identificacion de riesgos emergentes requiere un
enfoque que va mas alld de las practicas de gestién de riesgos tradicionales, anticipando
riesgos potenciales antes de que se materialicen y adaptando las estrategias de gestion
de riesgos a medida que el entorno y las circunstancias cambian.

La ISO 31050 resalta la importancia de utilizar métodos y herramientas especificas para
reconocer y entender los riesgos emergentes. Esto incluye el "escaneo del horizonte", la
recopilacion sistemadtica y continua de informacién relevante, y el andlisis de informacién
refinada para mejorar la comprension y gestion de estos riesgos. Este proceso requiere
habilidades especializadas en prospectiva y analisis de datos, y es esencial para una gestién de
riesgos efectiva y resiliente.

La analices y evaluacion de riesgos implica un proceso detallado y minucioso, que requiere un
entendimiento profundo de los riesgos emergentes y su potencial impacto en las organizaciones.
Expertos como Jeimy Cano (2023) y otros informes relevantes en la gestion de riesgos ofrecen
estrategias y enfoques claves para esta tarea.

e Actualizaciéon constante de la informacion: Cano destaca la importancia de actualizar
continuamente la informacion sobre riesgos a medida que se obtienen mas datos. Este
proceso dinamico implica identificar y evaluar riesgos emergentes, considerando
diferentes tipos de incertidumbre y utilizando informacién confiable y verificable.

o Enfoque detallado y adaptable: El informe del International Risk Governance Council -
IRGC (2011) - indicado en la biografia de referencia de la norma ISO 31050 - subraya que
la evaluacién de riesgos emergentes debe ser flexible y adaptable, permitiendo a las
organizaciones responder rapidamente a los cambios y ajustar sus estrategias de gestion
de riesgos de manera efectiva.

e Manejo de laincertidumbre: Geeta Menony Ellie J. Kyung (2020) resaltan la importancia
de comprender diferentes tipos de incertidumbre (probabilidad, ambigiedad,
complejidad) y sugieren estrategias cognitivas y emocionales para afrontarlas. Estas
estrategias son cruciales para procesar y entender informacién ambigua o contradictoria,
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mejorando significativamente la capacidad de las organizaciones para evaluar y
responder de manera efectiva a riesgos emergentes.

e Andlisis sistematico y profundo: Es crucial adoptar un enfoque sistemadtico y
profundizado para evaluar la probabilidad y el impacto potencial de los riesgos,
considerando factores como cambios tecnoldgicos, tendencias del mercado,
transformaciones sociales y efecto cascada.

e Consideracion del apetito y tolerancia al riesgo: La evaluacién debe reflejar una
comprension clara de los limites de riesgo aceptables para la organizacién y cdmo estos
riesgos se alinean con sus objetivos y estrategias generales.

e Aspectos sociales, regulatorios, culturales y éticos: La norma ISO 31050 enfatiza la
importancia de considerar estos factores en la evaluacién de riesgos, ya que pueden
influir significativamente en cémo se perciben y gestionan los riesgos.

El tratamiento de riesgos emergentes, segin la ISO 31050, abarca estrategias y enfoques
integrales que se alinean con las ya presentes en la ISO 31000:2018, incluyendo evitar el riesgo,
asumirlo para aprovechar oportunidades, eliminar la fuente de riesgo, cambiar la probabilidad,
modificar las consecuencias, compartir o retener el riesgo. Expertos como Jeimy Cano (2023),
Dariusz Rycek (2023) y Carlos Restrepo (2022) ofrecen valiosas perspectivas sobre cdmo las
organizaciones pueden desarrollar resiliencia y adaptabilidad frente a estos riesgos emergentes.

e Desarrollo de capacidad de anticipacidn, preparacion y adaptacion: Cano enfatiza que,
debido a la naturaleza a menudo desconocida de los riesgos emergentes, las
organizaciones deben desarrollar la capacidad de anticiparse, prepararse y adaptarse a
situaciones inesperadas. Esto implica que las estrategias de tratamiento tradicionales
pueden no ser suficientes y que se requieren ejercicios y simulaciones para mejorar la
capacidad de respuesta y el aprendizaje organizacional.

e Determinacion de la resiliencia organizacional: La ISO 31050 proporciona orientaciones
especificas sobre como las organizaciones pueden desarrollar resiliencia frente a riesgos
emergentes. Esto incluye la planificacién y preparacién adecuadas, asi como la capacidad
de aprender de experiencias pasadas y ajustar enfoques de gestion de riesgos.

e Enfoque proactivo y adaptativo: Segun Restrepo, el tratamiento de riesgos emergentes

requiere un enfoque que permita a las organizaciones responder de manera efectiva a
los riesgos que se desarrollan y cambian rdpidamente. Esto implica no solo medidas de

Trabajo final de Master en Gestion de Riesgos



La ISO 31050y el futuro de la gestién de riesgos

mitigacién y prevencion, sino también estrategias para aprovechar las oportunidades que
estos riesgos pueden presentar.

¢ Transicidn de riesgos emergentes a riesgos convencionales: La norma ISO 31050 destaca
la importancia de considerar cdmo un riesgo emergente puede empezar a ser tratado con
enfoques mas tradicionales de gestién de riesgos a medida que se adquiere mas
conocimiento y experiencia sobre el mismo.

e Adaptabilidad y personalizacion de estrategias: El tratamiento de los riesgos emergentes
debe considerar la adaptabilidad de las estrategias a las necesidades especificas de cada
organizacion, teniendo en cuenta la naturaleza Unica de los riesgos emergentes y como
estos pueden afectar a diferentes organizaciones de manera distinta.

El monitoreo y revisidn de riesgos son procesos criticos que permiten a las organizaciones
mantenerse al dia con el cambiante panorama de riesgos y asegurar que sus estrategias de
gestion de riesgos sigan siendo efectivas y relevantes. Expertos como Jeimy Cano (2023), Dariusz
Rycek (2023), Carlos Restrepo (2022) y otros informes relevantes en la gestidn de riesgos ofrecen
valiosas perspectivas sobre como llevar a cabo estos procesos de manera efectiva.

e Monitoreo y revision continuos: La ISO 31050 enfatiza la importancia del monitoreo y
revision continuos de riesgos emergentes, lo que implica la actualizacién constante y la
evaluacion de riesgos a medida que se obtiene nueva informacidn. Este proceso es
fundamental para adaptarse a cambios en el entorno y responder eficazmente a los
riesgos emergentes.

e Sistemas de alerta tempranay revisidn periddica: Se recomienda establecer sistemas de
alerta temprana y realizar revisiones periddicas de los planes de gestidon de riesgos para
garantizar su actualizaciéon y relevancia frente a los riesgos emergentes. Estos procesos
son esenciales para mantener una gestidn de riesgos dinamica y adaptativa.

e Evaluacidon continua y adaptabilidad: El enfoque del Marco de Resiliencia del Gobierno
del Reino Unido (2022) y del Programa Horizon (2020) - indicado en la biografia de
referencia de la norma ISO 310050 - incluye la evaluacion continua de riesgos y la
adaptacion de estrategias en respuesta a nuevos datos e informacion. Las organizaciones
pueden adoptar este modelo para desarrollar sistemas de monitoreo y revisidon que sean
efectivos en un entorno cambiante.

Trabajo final de Master en Gestion de Riesgos



La ISO 31050y el futuro de la gestion de riesgos

¢ Integracion de innovacion y cambios estratégicos: Segun Kenneth Araullo (2023), las
organizaciones pueden identificar riesgos emergentes adoptando un enfoque que
considere su madurez en gestion de riesgos, apetito por el riesgo y estructura general de
riesgo, involucrando cambios estratégicos e innovacidon y fomentando la colaboracidn
entre departamentos.

e Evaluacidn del desempeiio de la gestion de riesgos: El monitoreo y la revision también
juegan un papel importante en la evaluacién del desempeiio de la gestién de riesgos,
permitiendo a las organizaciones comprender mejor como sus enfoques de gestidn de
riesgos estan funcionando en la practica y dénde pueden necesitar ajustes o mejoras.

La comunicacion y consulta en la gestion de riesgos son elementos clave para una gestion
efectiva de riesgos emergentes. Estos procesos aseguran que todas las partes interesadas estén
informadas sobre los riesgos y sus potenciales impactos o oportunidades, facilitando asi la toma
de decisiones informadas. Expertos como Jeimy Cano (2023), Kenneth Araullo (2023), y marcos
como el del Gobierno del Reino Unido (2022) y el Programa Horizon (2020) ofrecen valiosas
perspectivas sobre cémo implementar estas estrategias de manera efectiva.

e Estrategias de comunicacidn y consulta claras y transparentes: Las estrategias deben ser
continuas, involucrando a todas las partes relevantes internas y externas, y mantener un
didlogo abierto para compartir conocimientos, percepciones y preocupaciones sobre
riesgos emergentes.

e Desarrollo de un plan de comunicacidén: Es crucial desarrollar un plan que establezca
canales claros y efectivos para compartir informacién sobre riesgos emergentes, tanto
interna como externamente. Las técnicas pueden incluir reuniones regulares, informes
actualizados y sistemas de feedback.

e Fomento de una cultura de consulta abierta: Se debe promover una cultura donde los
empleados se sientan cémodos compartiendo observaciones y preocupaciones,
ayudando a crear un entorno donde la identificacidn y gestién de riesgos emergentes es
una responsabilidad compartida.

e Participacion de todas las partes en la identificacion y evaluacion de riesgos: Se fomenta
la inclusién de multiples perspectivas para mejorar la comprension colectiva de los
riesgos emergentes y asegurar que las estrategias de respuesta estén bien informadas y
sean cohesivas.

Trabajo final de Master en Gestion de Riesgos



La ISO 31050y el futuro de la gestion de riesgos

e Colaboracion interdepartamental e innovacidn: Segun Araullo (2022), la colaboracién
entre departamentos y la innovacion son fundamentales para abordar los riesgos
emergentes de manera efectiva. Esto se alinea con la necesidad de una comunicacidn
fluida y la colaboracién en toda la organizacion.

e Consideracién de futuras regulaciones y normas: Es importante considerar cémo las
futuras regulaciones y normas pueden influir en los métodos de comunicacién y consulta
en la gestidn de riesgos.

La relacion entre la 1ISO 31050 y la ISO 31000 es esencialmente complementaria y ampliatoria.
Mientras que la ISO 31000 proporciona un marco general para la gestion de todo tipo de riesgos,
la ISO 31050 se enfoca especificamente en los riesgos emergentes, ofreciendo orientaciones
adicionales para manejar estos desafios particulares. Ambas normas, al integrarse, ofrecen un
enfoque holistico para una gestion de riesgos efectiva en entornos empresariales dinamicos.

e Complementariedad y ampliaciéon: La ISO 31050 se basa en los principios y estructura de
la ISO 31000, pero introduce consideraciones y enfoques especificos para los riesgos que
son nuevos 0 que estan evolucionando rapidamente. La integracion se centra en una
gestién de riesgos mas holistica y dindmica, permitiendo a las organizaciones manejar
eficientemente tanto riesgos convencionales como emergentes.

e Marco practico para la gestion de riesgos: La integracién de la ISO 31050 con la ISO 31000
proporciona un marco practico que enfatiza cédmo abordar tanto los riesgos
convencionales como los emergentes, ofreciendo un enfoque holistico y asegurando que
las organizaciones estén preparadas para una variedad de riesgos.

e Gestion de crisis y riesgos emergentes: Programas como Horizon (2020) y documentos
del IRGC (2011) muestran cédmo la gestion de crisis puede integrarse en un marco de
gestién de riesgos mas amplio, alinedndose con los principios de ambas normas. Esto
incluye la incorporacién de procesos de identificacién, andlisis y respuesta a riesgos
emergentes.

e Cultura de gestion deriesgos solida: La importancia de una gestion proactiva y adaptativa
de riesgos emergentes, destacada por el IRGC, complementa los principios de la ISO
31000 y 31050, proporcionando un modelo para incorporar estrategias de respuesta a
riesgos emergentes y mejorar la resiliencia organizacional.
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e Fortalecimiento del enfoque de gestion de riesgos: Segun Kenneth Araullo (2023), al
integrar la 1ISO 31050 y la ISO 31000, las organizaciones pueden fortalecer su enfoque de
gestion de riesgos, abordando tanto los riesgos tradicionales como los emergentes dentro
de un marco coherente y efectivo.

La relacién entre la ISO 31050 y la ISO 31000 es, por lo tanto, una relacion de fortalecimiento

mutuo, donde cada norma aporta elementos valiosos para una gestién de riesgos mas completa
y adaptativa.
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5. Valor ainadido de la ISO 31050 en el sector asegurador

Acorde con nuestra realidad actual en constante cambio, tanto para el sector asegurador como
para los asegurados, se ha identificado la necesidad de contar con la ISO 31050 como una
actualizacidn de las practicas vigentes conocidas por la ISO 31000.

No cabe duda de que la pandemia del Covid-19 dejé una inmensa incertidumbre sobre los
riesgos emergentes y cdmo es que se deben mejorar las practicas para contar con un plan de
accion sobre los riesgos desconocidos. El sector asegurador, cuya naturaleza es de prevencion y
brinda seguridad a personas y empresas ante cualquier eventual riesgo, debe controlar el riesgo
o tener un plan de contingencia mds amplio, el cual es facilitado por las précticas establecidas en
la ISO 31050.

La correcta implementacion de la 1ISO 31050 capacitara al sector asegurador para anticipar y
adaptarse a nuevos escenarios que desafian las dindmicas convencionales del mercado. Uno de
los mayores retos en la gestidon de riesgos radica en entender la naturaleza volatil y dindmica con
la que estos pueden surgir y afectar el proceso de toma de decisiones. Una aplicacién efectiva
de esta norma permitird responder de manera mas agil y oportuna, logrando asi una mitigacién
mas eficiente de los riesgos.

La ISO 31050 se presenta como un complemento y una ampliacién de la ISO 31000,
especializandose en la gestion de riesgos emergentes que son criticos en un sector altamente
expuesto a cambios rdpidos y eventos impredecibles. Esta norma ayuda a las aseguradoras a
identificar, analizar y responder de manera proactiva a riesgos nuevos o en rapida evolucioén,
mejorando su capacidad para anticipar amenazas, oportunidades y adaptarse a ellas.

El valor afladido de la ISO 31050, en el sector asegurador, radica en su enfoque en riesgos
emergentes, lo que permite a las compaiiias aseguradoras mejorar la anticipacién y preparacién
frente a estos riesgos, fortalecer la capacidad de adaptacién y resiliencia, innovar en productos
y servicios de seguros, mejorar la colaboracién y comunicacién, y cumplir con regulaciones y
estandares internacionales.

La ISO 31050 proporciona un marco robusto y especializado para la gestiéon de riesgos
emergentes en el sector asegurador. Su implementacién no solo mejora la capacidad de las
aseguradoras para enfrentar y adaptarse a los desafios actuales y futuros, sino que también
contribuye a su sostenibilidad y éxito a largo plazo en un entorno de riesgos en constante cambio.
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Ademas, la ISO 31050 ofrece a las companiias de seguros una perspectiva Unica para identificar
riesgos que representan oportunidades, no solo amenazas. Este enfoque es fundamental para la
diferenciacion y la innovacién en un mercado altamente competitivo. La norma permite a las
aseguradoras adoptar un enfoque mas holistico y estratégico en la gestién de riesgos,
enfocandose no solo en mitigar las amenazas sino también en identificar y aprovechar las
oportunidades que estos riesgos emergentes pueden presentar.

Este enfoque equilibrado entre la mitigacion de amenazas y la explotacidn de oportunidades es
esencial para la diferenciacidn y el éxito en el sector asegurador.

5.1. Ejemplos del valor ahadido de la norma ISO 31050

La adopcién de la ISO 31050 en el sector asegurador mejora significativamente la eficiencia en
identificar y gestionar un amplio espectro de riesgos. Esto queda demostrado en situaciones
concretas, como los desafios enfrentados durante la pandemia, que incluyen incendios,
problemas financieros, roturas de maquinaria, fallos de equipos, asi como la gestién de riesgos
naturales tales como inundaciones y terremotos.

En cada uno de estos escenarios, la aplicacién de la ISO 31050 habria permitido a las
aseguradoras anticipar estos riesgos emergentes, adaptar sus pélizas y estrategias para ofrecer
una cobertura mas efectiva y pertinente.

Los ejemplos que se presentan a continuacidn ilustran cémo la norma ISO 31050 puede ser
utilizada para optimizar la gestion de riesgos, abarcando tanto los riesgos convencionales como
los emergentes. Proporciona un marco para fomentar la adaptacion y la resiliencia en un sector
gue esta en constante cambio y que se enfrenta a desafios imprevistos. De esta manera, la ISO
31050 no solo ayuda a mitigar las pérdidas, sino que también abre caminos para la innovacién y
la diferenciacién en el mercado asegurador.

Consulte los siguientes ejemplos de cémo ISO 31050 podria haber sido Util en estos 3 casos:

¢ Incendioylineas financieras: Durante la pandemia, se produjeron incendios en empresas
gue no pudieron cumplir con las garantias de las pdlizas debido a las restricciones de
movimiento y el trabajo remoto. La ISO 31050 podria haber ayudado a estas empresas a
anticipar y gestionar mejor estos riesgos emergentes. Mediante su enfoque en riesgos
dindmicos y multifacéticos, las aseguradoras podrian haber desarrollado productos y
estrategias que considerarian estos escenarios imprevistos, asegurando una mejor
cobertura y mitigacion de pérdidas tanto para las aseguradoras como para sus clientes.
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e Rotura de maquinariay falla de equipos: Los siniestros por rotura de maquinaria durante
la pandemia se debieron a la falta de uso y mantenimiento. La ISO 31050 habria permitido
a las aseguradoras identificar estos riesgos emergentes y adaptar sus pdlizas y estrategias
de gestidn de riesgos. Esto podria haber incluido la revisién de las cldusulas de exclusidn
y la incorporacién de coberturas especificas para situaciones excepcionales, mejorando
la proteccidn y satisfaccidn del cliente.

o Riesgos de la naturaleza: Los eventos naturales, como inundaciones, terremotos y
derrumbes, son riesgos convencionales, pero su intensidad y frecuencia pueden variar
debido a cambios climdticos y otros factores emergentes. La ISO 31050 habria permitido
a las aseguradoras no solo cubrir estos riesgos tradicionales, sino también adaptarse a los
cambios en su naturaleza y frecuencia. Mediante un enfoque proactivo y flexible, las
aseguradoras podrian haber mejorado su capacidad para anticipar y responder a estos
riesgos, ofreciendo coberturas mas adecuadas y eficientes.

Estos ejemplos ilustran como la ISO 31050 puede ayudar a las compafiias de seguros a gestionar

tanto los riesgos convencionales como los emergentes de manera mas efectiva, lo que resulta en
una mayor resiliencia y adaptabilidad en el sector asegurador.

Trabajo final de Master en Gestion de Riesgos



La ISO 31050y el futuro de la gestién de riesgos

6. Conclusiones y recomendaciones

En las conclusiones de este estudio sobre el impacto de la ISO 31050 en el sector asegurador,
destacamos que su implementacidn aporta beneficios significativos. Entre ellos, se incluye un
aumento en la concienciacion sobre riesgos emergentes y una mejora notable en la capacidad
de respuesta de las organizaciones frente a estos riesgos. La ISO 31050 fomenta un enfoque
proactivo y adaptable, que no solo mejora la gestion de amenazas, sino que también permite
identificar y capitalizar las oportunidades asociadas a estos riesgos.

Aunque la implementacion de la ISO 31050 es beneficiosa, también presenta desafios, como el
acceso a informacidn actualizada y la integracién de nuevos procesos de gestidn de riesgos. Para
superar estos retos, es crucial formar profesionales especializados en la gestion de riesgos
emergentes, dotados de habilidades para analizar y responder a situaciones complejas,
asegurando la resiliencia y agilidad organizacional.

Por tanto, para una implementacién exitosa de la ISO 31050 en el sector asegurador, se
recomienda desarrollar un enfoque proactivo y adaptativo en la gestién de riesgos emergentes.
Es imperativo fomentar una cultura de colaboracién y comunicacién abierta entre todas las
partes interesadas, incluyendo reguladores, clientes y la sociedad en general. La formacidn
continua y el desarrollo de competencias especializadas en la gestién de riesgos emergentes se
vuelven pilares para las organizaciones que buscan no solo sobrevivir sino prosperar en un
entorno empresarial volatil.

Ademas, se debe integrar la gestidn de riesgos emergentes dentro del marco general de gestién
de riesgos de la organizacién, asegurando que todos los niveles de la empresa estén alineados y
comprometidos con estos principios. La utilizacion de tecnologia avanzada y herramientas
analiticas es esencial para mejorar la identificacién y evaluacién de riesgos emergentes,
permitiendo una toma de decisiones mas informada, estratégica y oportuna.

En resumen, [a1SO 31050 se presenta no sélo como una norma sino como una estrategia esencial
para las companias de seguros que aspiran a liderar en la era de la incertidumbre, transformando
los riesgos emergentes en ventajas competitivas y oportunidades de crecimiento sostenible. Con
un enfoque equilibrado y una ejecucién bien articulada, la adopcién de la ISO 31050 es una
inversion inteligente en el futuro del sector asegurador.
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