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Ecuacion del Riesgo (Método Total Risk)*

RIESGO =

AMENAZA X  VULNERABILIDAD X IMPACTO X PROBABILIDAD

RECURSOS DE SEGURIDAD EFICIENTES

*La Ecuacion del Riesgo estd descrita en el libro "Gestdo de Riscos na Seguranga Patrimonial” de Tdcito Leite y forma parte del Método Total Risk.




¢Por qué somos buenos gestionando riesgos?




¢Por qué NO somos buenos gestionando riesgos HOY?




Ejemplos de riesgos en la cadena productiva del sector joyero
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Evolucion de la familia ISO 31000

ISO Guia ISO 31000: ISO Guia ISO 31010: ISO 31004: ISO 31000:
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Vision general del proceso de gestion de riesgos
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ldentificacion de los riesgos

Conviene que la organizacion identifique las fuentes de riesgo,

areas de impacto, eventos y sus causas y consecuencias
potenciales.

* Lafinalidad de esta etapa es generar una lista exhaustiva de
riesgos basada en estos eventos que puedan crear, aumentar,

evitar, reducir, acelerar o retrasar la realizacion de los objetivos
de la organizacion.

* Incluir reaccion en cadena, efecto acumulativo, en cascaday
cruzado

* Es importante usar técnicas y herramientas adecuadas e
involucrar a personas con conocimiento compatible.




Importancia de la identificacion de los eventos

El riesgo, con base en su significado general (ISO 31000:2018), se define como el efecto de la incertidumbre en
los objetivos

; DE DONDE DERIVA LA INCERTIDUMBRE?

© &

Eventos son

coincidencias de espacio Impactoy Las Desviaciones
y tiempo entre Consecuencias en los objetivos son
amenazas son provocados por provocadas por los

(oportunidades) y 168 EVETEE impactos y las
vulnerabilidades consecuencias.

(resiliencia).




Analisis de causa, evento y consecuencia descritos en la ISO 31000

FUENTE DE RIESGO "» INCIDENTE "» PERDIDA
PELIGRO ACCIDENTE GANANCIA




¢Como identificar riesgos?

AUMENTO DE LA CONFIANZA PARA LA VALIDACION DE LA SOLUCION

EXPLICITO IMPLICITO LATENTE

¢Qué se conoce? éQué es tacito? ¢Qué es desconocido?

CUESTIONAR

PERSONAS

AMBIENTE

OBSERVAR

PERSONAS / AMBIENTE

EXPERIMENTAR




Clasificacion de riesgos

éQué es la clasificacidn de riesgos?

e Es un proceso que consiste en dividir los riesgos
identificados en categorias o grupos, con base en
criterios predefinidos, que pueden ser la naturaleza
del riesgo, su origen, su magnitud, entre otros.

éPara qué sirve la clasificacion de riesgos?

* Priorizacion: Asignacion de recursos, Comprension y
comunicacion, Desarrollo de estrategias de
mitigacion, Monitoreo y analisis, Mejora continua,
Garantizar el cumplimiento normativo (conformidad)



Analisis de los riesgos

El analisis de riesgos implica desarrollar la comprension de los
riesgos.

* Elriesgo se analiza determinando, como minimo, las
consecuencias Yy sus probabilidades (1SO 31000:2009).

* Elanalisis de riesgos considera las incertidumbres, fuentes de

riesgo, consecuencias, probabilidades, eventos, escenarios,
controles y su eficacia (1SO 31000:2018).

* El analisis de riesgos se puede realizar con diversos grados de
detalle. Dependiendo de las circunstancias, el analisis puede ser
cualitativo, semicuantitativo, cuantitativo o una combinacién de
estos.
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Evaluacion de los riesgos

* Lafinalidad de la evaluacion de riesgos es auxiliar en la toma de
decisiones (con base en la comparacion de los resultados del
analisis de riesgos y los criterios de riesgo establecidos), sobre
qué riesgos necesitan tratamiento y la prioridad para la
implementacion del tratamiento.

* La evaluacion de riesgos implica comparar el nivel de riesgo
encontrado durante el proceso de analisis con los criterios de

riesgo establecidos cuando se considerd el contexto.

* Las decisiones sobre el tipo de tratamiento estaran influenciadas
por la actitud ante el riesgo.




Tratamiento de los riesgos

El tratamiento de riesgos implica la seleccion de una o mas

opciones para modificar los riesgos y laimplementacion de esas
opciones.

Tratar los riesgos implica un proceso ciclico compuesto por:

Evaluacion del tratamiento de riesgos va realizado.

Decisidon sobre si los niveles de riesgo residuales son tolerables;:

entre otros




Opciones para el tratamiento de los riesgos

A

EVITAR el riesgo no iniciando o descontinuando la actividad que
origina el riesgo.

2. ASUMIR O AUMENTAR el riesgo para aprovechar la oportunidad
(riesgo positivo)

3. ELIMINAR LA FUENTE del riesgo.

4. MODIFICAR LA PROBABILIDAD del riesgo

5. MODIFICAR LAS CONSECUENCIAS del riesgo.

6. COMPARTIR el riesgo (ej.: a través de contratos y seguros).

7. RETENER el riesgo de forma consciente y fundamentada.

Observacion: estas opciones NO son necesariamente
excluyentes.




PDCA de la seguridad con base en la gestion de riesgos
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Implementacion de los controles & Prioridad de inversion

LEY DE
PARETO

20%

RECURSOS DE
SEGURIDAD INDICADO

80%

RIESGOS EXISTENTES

20%

RIESGOS EXISTENTES

Inversion (Esfuerzo, Dinero y Tiempo)

80%

PERDIDA ESPERADA

Eficiencia (Relacion al Sistema de Referencia)
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*N.S.N.

*N.S.E. = Nivel de Seguridad Existente
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* Desarrollar procesos de gestion de riesgos y evaluacion de
riesgos en cumplimiento con base en la ISO 31000.

* Las principales etapas de la implementacién del Proceso de
Gestion de Riesgos son:

Comunicacion y control;
Establecimiento del contexto;
Identificacion de riesgos;
Analisis de riesgos;
Evaluacion de riesgos;
Tratamiento de riesgos, y;
Monitoreo y analisis critico.
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Gobernanza — Qué se debe y qué no
se debe hacer en la empresa para
gue logre alcanzar sus objetivos.

Riesgo — Cuales son los riesgos del
negocio (sistémicos e integrados)
qgue pueden impedir (total o
parcialmente) la materializacion de

los objetivos.

Cumplimiento (Conformidad) — ¢Se
estan llevando a cabo las acciones
deseadas? ¢{Ocurrieron las acciones no
deseadas? éSon efectivos/eficientes los
controles definidos en la evaluacién de
riesgos? ¢Esta logrando la organizacién

alcanzar sus objetivos?




Software para analise de
riscos de seguranca

Ferramenta ideal para o gestor de riscos de seguranca
corporativa produzir analises de riscos e plano de tratamento.

Experimente agora mesmo o Plano Gratuito

@ Assistir Video
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www.totalrisk.com.br



http://www.totalrisk.com.br/

Consulte también:
www.bibliotecadeseguranca.com.br

GESTAO DE RISCOS

NA SEGURANCA PATRIMONIAL
Um quia para empresarios e consultores
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Técito Augusto Silva Leite
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Bibliografia de referencia
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Q! t-Risk

Meétodo de Avaliacao de Riscos Badge t-RiSk PraCtitioner

iAnade la Badge t-Risk a tu historial profesional y
compartelal

Para mas informacion, contactanos.




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26

