Q! t-Risk

Método de Avaliagao de Riscos

METODO MOSLER

Técnica eficiente e alinhada as boas praticas
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Resumo

O artigo propde uma releitura do Método Mosler como técnica de andlise de riscos
qualitativa estruturada e de natureza semiquantitativa, alinhada as diretrizes das normas
ISO 31000, ISO 31010 e ISO 31050. Tradicionalmente utilizado em contextos operacionais,
o Mosler tem sido subestimado por sua aplicacdo simplista. Neste trabalho, sua légica
analitica é resgatada, atualizada e posicionada como ferramenta estratégica para apoiar
decisGes em ambientes de alta incerteza, com baixo acesso a dados estruturados. A partir
da combinacgdo de seis critérios avaliativos, o método gera cinco indicadores comparaveis
(I, D, M, PE, ER), capazes de traduzir percep¢des subjetivas em insumos objetivos para
priorizagao de riscos. O artigo também contextualiza o Mosler dentro do portfélio das
técnicas da I1SO 31010, apresenta aplicacbes praticas em setores diversos, discute erros
comuns na aplicacdo e propde seu reposicionamento como técnica flexivel, didatica e
compativel com os principios modernos de governanga, resiliéncia e maturidade em riscos.
A proposta amplia o potencial do método sem descaracterizar sua esséncia, demonstrando
sua utilidade tanto na avaliacdo inicial quanto em processos mais complexos de tomada de
decisao.

Abstract

This article proposes a revised perspective on the Mosler Method as a structured qualitative
risk analysis technique with a semiquantitative nature, aligned with the guidelines of 1SO
31000, ISO 31010, and ISO 31050. Traditionally used in operational contexts, the Mosler
Method has often been underestimated due to its simplistic application. This work revisits
and updates its analytical logic, positioning it as a strategic tool to support decision-making
in high-uncertainty environments with limited access to structured data. Based on the
combination of six evaluation criteria, the method produces five comparable indicators (I,
D, M, PE, ER) capable of translating subjective perceptions into objective inputs for risk
prioritization. The article also contextualizes Mosler within the portfolio of I1SO 31010
techniques, presents practical applications across multiple sectors, discusses common
application errors, and proposes its repositioning as a flexible, didactic technique aligned
with modern principles of governance, resilience, and risk maturity. The proposal expands
the method’s potential without altering its essence, demonstrating its usefulness both in
initial assessments and in more complex decision-making processes.
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Sobre a Plataforma t-Risk

A Plataforma t-Risk é uma solucdo SaaS disponivel desde 2015, projetada para transformar
a gestao de riscos nas organiza¢des. Ela combina inovagao tecnoldgica com as melhores
praticas normativas globais, especialmente as diretrizes das normas ISO 31000 e ISO 31050.
Totalmente alinhada aos padrdes internacionais, a t-Risk oferece uma abordagem analitica
e pratica, auxiliando as empresas em todas as etapas da gestdo de riscos corporativos:
identificacdo, andlise, avaliagdo, priorizacdo e tratamento. Disponivel em portugués,
espanhol e inglés, a plataforma aumenta em até 80% a produtividade organizacional,
entregando eficiéncia e precisao.

Com funcionalidades avangadas, a t-Risk integra inteligéncia artificial e oferece mdédulos
robustos, como APR (Analise Preliminar de Riscos), MBC (Mddulo Background Check Due
Diligence Digital para gestdo de riscos de terceiros), MAM (Médulo de Avaliacdo de
Maturidade em Gestdao de Riscos) e OEA (Operador Econdmico Autorizado), além de um
Painel de Indicadores (BI) e um APP Mobile. O mddulo 5W2H permite um
acompanhamento detalhado de projetos, tarefas e controles, garantindo que os riscos
permanecam dentro do apetite de risco da organizacao.

Além de fortalecer o compliance e otimizar processos, a t-Risk capacita seus clientes a
transformarem desafios em oportunidades, oferecendo insights valiosos para decisoes
estratégicas. Seja para fortalecer a resiliéncia organizacional ou impulsionar o crescimento
sustentavel, a t-Risk é uma aliada indispensavel para enfrentar um cendrio de riscos cada
vez mais dindmico e complexo.

Descubra como a t-Risk pode revolucionar a gestao de riscos na sua organizacao. Explore o
poder de nossas solucdes e fortalega sua estratégia de gestdo de riscos com uma
ferramenta que vai além da tecnologia: uma verdadeira parceira na sua jornada de
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Capitulo 1

Introducao



Capitulo 1 - Introdugao
1.1. Importancia das técnicas de Analise de Riscos

A gestdo de riscos assumiu um papel central nas organizacdes modernas, impulsionada
por um ambiente cada vez mais volatil, interdependente e regulado. Seja no setor
publico ou privado, a capacidade de identificar, avaliar e tratar riscos de maneira
estruturada deixou de ser uma vantagem competitiva para se tornar uma exigéncia
basica de governanga, resiliéncia e sustentabilidade.

Dentro desse panorama, técnicas de analise de riscos sdao ferramentas indispensaveis
para transformar incertezas subjetivas em decisGes organizacionais coerentes. A 1SO
31010 reconhece diversas técnicas — quantitativas, qualitativas e semiquantitativas —
cada qual com seu campo de aplicacdo, pontos fortes e limitacdes. No entanto, muitas
dessas técnicas sdo mal compreendidas ou aplicadas de forma automatica e acritica,
especialmente quando incorporadas a rotinas operacionais sem reflexdo metodoldgica.

O Método Mosler é um caso emblematico. Embora amplamente utilizado ha décadas
em setores como seguranca patrimonial, indUstria, setor bancario, seu uso permaneceu,
por muito tempo, preso a uma abordagem simplista, replicada mecanicamente em
planilhas. Isso contribuiu para que a técnica fosse subestimada, especialmente por
profissionais mais seniores, que passaram a associa-la a andlises superficiais ou pouco
estratégicas. Tal julgamento ignora o potencial analitico da técnica e sua
compatibilidade com os principios das normas ISO 31000, I1ISO 31010 e, mais
recentemente, 1SO 31050.

Gerenciar riscos de maneira estruturada deixou de ser uma vantagem competitiva
para se tornar uma exigéncia basica de governanga, resiliéncia e sustentabilidade. Este
artigo propde uma releitura do Método Mosler como uma técnica robusta e
multidimensional, capaz de integrar critérios objetivos e perceptivos — como impacto
funcional, reputacional e financeiro —em uma légica compardvel e estruturada. Quando
corretamente aplicada, ela contribui para andlises mais consistentes, prioriza¢des
coerentes com o apetite ao risco organizacional, e decisdes mais alinhadas a realidade
operacional e estratégica.

A proposta aqui ndo é apenas descrever o método, mas contextualiza-lo dentro das
boas praticas internacionais de gestao de riscos, esclarecer equivocos recorrentes na
sua aplicacdo, e apresentar exemplos praticos que demonstrem seu valor decisério em
diferentes setores. Ao final, o leitor encontrara argumentos para reavaliar o lugar do
Mosler no portfdlio técnico das organizagdes — ndo como uma férmula engessada, mas
como uma ferramenta de analise adaptavel, acessivel e estrategicamente util.
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Além de sua aderéncia conceitual as boas praticas de gestado de riscos, o Método Mosler
também demonstrou, ao longo do tempo, uma notavel capacidade de adaptacado a
diferentes contextos organizacionais, culturas e setores. Como exemplo, citamos as
aplicagbes em ambientes industriais e bancdrios na Europa nos anos 1990 — como nas
adaptacBes propostas por D. Manuel Gdémez Sanchez-Merello para entidades

financeiras espanholas —até os desdobramentos promovidos por consultores brasileiros
nos anos 2000, observa-se que a estrutura légica do Mosler é suficientemente robusta
para suportar variagdes e personalizagdes, sem comprometer sua esséncia analitica.
Essa flexibilidade, aliada a simplicidade da técnica, favoreceu sua adocdo em paises e
setores com baixo acesso a dados histéricos estruturados ou com recursos analiticos
limitados.

Como destacou o especialista Ricardo Coelho, o Mosler teve um papel relevante ao

fornecer uma estrutura analitica num tempo em que as normas ainda estavam em
desenvolvimento e os conceitos de risco eram frequentemente confundidos com
ameacas, danos ou vulnerabilidades. A trajetéria do método demonstra que sua solidez
reside na clareza de suas perguntas fundamentais — o que ndo queremos que ocorra,
guais os impactos se ocorrerem, quao vulneraveis estamos e o que pode ser feito —e na
forma como estrutura a tomada de decisdao mesmo em cendrios adversos. O Mosler,
portanto, ndo apenas sobreviveu a evolug¢ao das normas e exigéncias do mercado, como
agora se reposiciona como uma técnica estrategicamente util quando aplicada com
clareza metodoldgica, bom julgamento e alinhamento ao contexto organizacional.
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Capitulo 2 — Técnica de Andlise x Processo de Gestao de Riscos
2.1. Conceituagao

Uma das confusdes mais recorrentes entre profissionais da area de riscos —inclusive em
niveis executivos — é tratar técnicas de analise como se fossem sind6nimos do processo
completo de gestao de riscos. Essa confusdo, embora sutil a primeira vista, gera
impactos significativos na pratica organizacional: desde diagndsticos imprecisos até
decisdes baseadas em analises fragmentadas ou enviesadas (vieses cognitivos).

A ISO 31000 define a gestao de riscos como um processo estruturado, que envolve,
entre outras etapas, a definicdo do contexto, identificacdo dos riscos, analise, avaliacao,
tratamento, comunicagdo e monitoramento. Ou seja, trata-se de um sistema de
governanga e apoio a decisdo, e ndo de uma ferramenta isolada como uma planilha,
matriz ou férmula.

J4 aISO 31010 apresenta um conjunto de técnicas de apoio a andlise e avaliagao de
riscos. No seu Anexo B, sdo descritas diversas abordagens, organizadas por nivel de
complexidade, tipo (qualitativa, semiquantitativa, quantitativa), aplicabilidade e
exigéncia de dados. Entre elas estdo o brainstorming, FMEA, HAZOP, bow-tie, analise de
cenarios, métodos estatisticos, arvores de falha e outras ferramentas amplamente
reconhecidas.

O Método Mosler, vale destacar, ndo esta listado entre essas 42 técnicas descritas na
ISO 31010. No entanto, isso ndo significa que sua utilizacdo seja inadequada ou contraria
a norma. A prépria ISO 31010 afirma de forma explicita que a lista apresentada nao é
exaustiva, e queoutras técnicas podem ser utilizadas conforme o contexto
organizacional, os objetivos da analise e os recursos disponiveis.

Nesse sentido, o Mosler pode ser enquadrado como uma técnica qualitativa
estruturada, de natureza semiquantitativa. Isso significa que, embora utilize critérios
baseados em julgamentos humanos (como impacto funcional, dificuldade de
substituicdo ou extensdo reputacional), ele os aplica por meio de escalas padronizadas
(1 a 5) e os combina por meio de férmulas matematicas simples (multiplicagcdes e
somas), resultando em indicadores numéricos comparaveis. Ou seja, trata-se de uma
técnica que organiza a percepcdao qualitativa com estrutura analitica, permitindo
decisdes proporcionais e comparacdes objetivas, mesmo na auséncia de séries
histéricas ou dados estatisticos robustos.

Essa natureza hibrida da técnica também encontra respaldo na prépria 1SO 31010.
Embora o Mosler ndo seja citado, a norma classifica técnicas como a matriz de risco,
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os sistemas de pontuacgao (scoring systems) e os métodos de indice de risco (risk index
methods) como semiquantitativos, mesmo sendo baseados em inputs qualitativos.
Assim, o Mosler se insere naturalmente nesse mesmo grupo metodolégico: ele traduz a
subjetividade em escala estruturada, gerando dados uteis para priorizagdo e
tratamento, em conformidade com a légica de avaliagdo defendida pela ISO 31010.

Na pratica, isso significa que o Mosler é valido — e potencialmente valioso — sempre que
for aplicado de forma coerente, com critérios bem definidos, escalas consistentes e
dentro de um processo mais amplo de gestao de riscos. Ele deve ser compreendido
como uma ferramenta de apoio a avaliagao, e ndo como uma metodologia auténoma
ou substituto do ciclo completo de gestao de riscos.

O equivoco se manifesta, por exemplo, quando uma organizacao afirma “aplicar a ISO
31000” apenas por utilizar uma matriz de risco, ou quando analistas dizem “fazer gestao
de riscos” apenas por preencherem planilhas do Mosler. Esses instrumentos sdo
importantes, mas nao substituem o pensamento sistémico e a governanca orientada por
principios que caracterizam uma gestao de riscos eficaz, continua e conectada a
estratégia da organizacao.

A propria ISO 31010 afirma, de forma explicita, que a lista de técnicas ndo é exaustiva
— e que outras abordagens podem ser utilizadas conforme o contexto da organizagao,
os objetivos da analise e os recursos disponiveis.

TECNICA DE PROCESSO DE
ANALISE DE RISCOS GESTAO DE RISCOS

o
-8

@ t-Risk

Figura 1 — Ndo confundir técnica de andlise de riscos com o processo de gestdo de riscos.
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A técnica de analise de riscos é um insumo — ndo um substituto — para a gestao de
riscos. Ao adotar o Mosler de forma madura, a organizacdo ganha uma ferramenta
poderosa para comparar riscos de diferentes naturezas (operacionais, financeiros,
reputacionais etc.) com uma légica comum, mensuravel e comunicdvel. Mas isso so é
eficaz quando inserido em uma estrutura de gestao de riscos que contemple contexto,
critérios, responsabilidades e acompanhamento.
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Capitulo 3 — Fundamentos do Método Mosler

O Método Mosler é uma técnica de analise qualitativa estruturada, concebida para
traduzir riscos organizacionais em indicadores comparaveis, interpretaveis e
priorizaveis. Seu diferencial reside na integracdo entre impactos tangiveis (funcionais e
financeiros) e intangiveis (psicoldgicos, reputacionais e simbdlicos), utilizando escalas de
avaliagdo uniformizadas que facilitam a comunica¢do entre areas técnicas e decisores
estratégicos.

A técnica se organiza a partir de seis critérios de analise, cada um deles atribuido a uma
escalade 1a5. Acombinagdo entre esses critérios gera cinco indicadores estratégicos,
gue orientam a priorizagdo e o tratamento dos riscos.

3.1. Os seis critérios do Mosler

O Método Mosler analisa o risco com base em 6 critérios fundamentais, que permitem
uma leitura ampla, objetiva e integrada do impacto e da exposi¢ao. Cada critério recebe
uma pontuacdo de 1 a 5, conforme o grau de severidade, dificuldade ou alcance. Os
critérios sdo organizados em trés dimensdes:

Dimensao 1: Critérios de Impacto Estratégico
e F — Fungdo - Mede o quanto a concretizacdo do risco compromete funcdes
essenciais da organizacdo. Ex.: paralisacGo de atividades criticas, ruptura de
cadeia logistica etc.
e S —Substituicdo - Analisa a dificuldade de substituir o recurso afetado (pessoa,
sistema, processo ou estrutura). Ex.: substituicdo de executivo-chave, de
fornecedor estratégico, de sistema ERP etc.

Dimensao 2: Critérios de Danos Perceptivos
e P-Profundidade - Representa o impacto psicolégico, organizacional e simbdlico
do evento. Ex.: desgaste interno, clima organizacional, perda de confianca de
stakeholders etc.
e E-—Extensao - Indica o alcance geografico e reputacional do dano. Ex.: dano local,
nacional ou global @ imagem da organizagdo ou da marca.

Dimensao 3: Critérios de Probabilidade e Custo
e Pb — Probabilidade - Mede a chance de o risco se concretizar, considerando
contexto, percepcao dos stakeholders, historico e fragilidades do ambiente.
e If — Impacto Financeiro - Estima a perda financeira maxima associada ao risco
em questao.
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Esses seis critérios compdem a base de célculo para cinco indicadores estratégicos: I, D,

M, PE e ER — que veremos mais a frente.

FUNDAMENTOS DO
METODO MOSLER ) ¢-Risk

Método de Av

Figura 2 — O método Mosler estd alicercado em 6 critérios iniciais.

Cada critério deve ser avaliado individualmente para cada risco analisado, sempre com
base em justificativas consistentes. A aplicagdo correta exige que os analistas
respeitem a légica da pior consequéncia possivel, sem contaminagdo entre critérios, e
evitem atalhos como preencher colunas por padrao ou aplicar percepgoes isoladas.
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Agora vamos entender cada um dos critérios:

— CRITERIO DE FUNCAO (F)

O que representa: Avalia o quanto a concretizagdo do risco compromete fungdes
organizacionais essenciais — processos, operagdes, recursos ou entregas criticas que
sustentam o negdcio. Escala de pontuacgao:

Interrupcdo do sistema ERP que

Muito gravemente — paralisa

. impossibilita emissdo de notas fiscais,
totalmente uma funcdo central, sem ;

; o recebimentos e controle de estoque ou
alternativas viaveis no curto prazo. A N
um incéndio de grandes proporgdes.

e Queda de servidor que interrompe a
Gravemente — afeta significativamente e -

. - - comunicacdo entre filiais e forca parada
funcBes estratégicas, com prejuizo ) '
. ) . parcial das vendas e os recebimentos de
direto as operacoes.

fornecedores.

Levemente — impacta atividades Falta de acesso a um software de apoio
secundarias, sem reflexo direto na administrativo que pode ser substituido
operacdo central. provisoriamente.

Muito levemente — ndo afeta funcdes . - .
Indisponibilidade momentanea do canal

essenciais nem compromete entregas . . .
interno de comunicados da intranet.

organizacionais.

Tabela 1 — Escala de pontuacdo do Critério de Fungdo (F).

Quanto mais critica for a fungéo afetada, maior deve ser a atengdo e prioridade de
resposta ao risco.
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—> CRITERIO DE SUBSTITUICAO (S)

O que representa: Avalia o grau de dificuldade de substituir o recurso afetado caso o
risco se concretize, seja ele uma pessoa chave, sistema, processo, fornecedor, estrutura
ou equipamento. Escala de pontuacao:

Muito dificilmente — substituicdo quase | Saida inesperada de executivo com
inviavel, exige tempo, expertise ou conhecimento exclusivo de contratos e
condicdes raras. operacoes criticas.

Dificilmente — substituicdo possivel, mas | Fornecedor homologado de insumos com

com alto custo, tempo ou impacto de exigéncia regulatoria e sem equivalentes

qualidade. nacionais.

Facilmente — substituicdo rdpida e com e e
: . Substituicdo de funcionario por backup
planejamento prévio ou plano de _ _
e treinado da mesma equipe.
contingéncia.

Muito facilmente — substituicao
imediata com recurso disponivel ou
automatizado.

Impressora quebra e é trocada por uma
reserva ja instalada na area.

Tabela 2 — Escala de pontuagdo do Critério de Substituicdo (S).

Quanto mais dificil for substituir o recurso afetado, maior a vulnerabilidade da
organizagdo diante do risco.
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— CRITERIO DE PROFUNDIDADE (P)

O que representa: Avalia o impacto organizacional e psicoldgico da concretizagdao do
risco. A “profundidade” mede o grau de abalo interno — na cultura, confianga, moral ou
funcionamento da equipe e das liderancas. Escala de pontuacao:

Muito grave — gera forte comogao Caso publico de assédio ou fraude
interna, sensacdo de inseguranca envolvendo a diretoria, com repercussao
generalizada, ruptura de confianca na midia, afastamentos e mobilizacdo
institucional. interna por mudancas estruturais.

Grave — impacta diretamente o clima Demissdes em massa mal comunicadas

organizacional, provocando retracdo, geram clima de medo e quebra da
temor ou conflitos. produtividade por semanas.

Leve — percepcao de risco ou Atraso em pagamento de bonus que gera
desconforto moderado, mas com pouca | insatisfacdo momentanea, contornada
repercussao. com comunicagao interna.

Muito leve — quase imperceptivel no Troca de fornecedor de cafeteria, com
ambiente interno, ndo afeta a cultura reclamaces minimas e sem impacto no
ou moral da equipe. clima geral.

Tabela 3 — Escala de pontuacdo do Critério de Profundidade (P).

Abalos internos reduzem produtividade, corroem a cultura e silenciam a inovagéo. A
profundidade do risco ndo estd apenas no que ele destroi, mas no que ele desmobiliza.
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—> CRITERIO DE EXTENSAO (E)

O que representa: Avalia a amplitude territorial e institucional do impacto caso o risco
se concretize. A “extensdo” mostra o tamanho da area afetada e o grau de exposicao
publica ou reputacional que a organizacdo poderd enfrentar. Escala de pontuacao:

De carater internacional — o risco pode

repercutir em diferentes paises, Produto defeituoso exportado para
impactando operacdes globais, imagem | multiplos paises, gerando recalls, sancdes
internacional ou relagBes com parceiros | e repercussdao em midias estrangeiras.
fora do Brasil.

Nacional — o evento tem potencial para ) "
Fraude fiscal de grande proporc¢ao

afetar a imagem ou operacdo da

e e exposta por veiculos de imprensa
organizagdo em todo o territério -
] nacionais.
nacional.

De carater local — restrito a uma planta, :
o i ) Vazamento de dados internos em uma
filial ou cidade, sem extrapolar a area __ :
filial, tratado internamente.
afetada.

De carater individual — impacta apenas

! . Extravio de um cracha individual com
uma pessoa ou unidade funcional sem

acesso blogueado imediatamente.

repercussao institucional.

Tabela 4 — Escala de pontuagdo do Critério de Extensdo (E).

Mais do que geografia, a extenso mede a escala do dano a reputa¢éo: um risco
localizado pode ser contido, mas um risco que se espalha afeta profundamente a
imagem institucional.
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— CRITERIO DE PROBABILIDADE (PB)

O que representa: Mede a chance de um risco se materializar, com base em uma
avaliagdo qualitativa e contextual, que considera:

Histdrico de ocorréncias e incidentes similares;
Estatisticas internas e do setor;

Vulnerabilidades e falhas de controle identificadas;
Frequéncia observada ou esperada;

vk wnN e

Comparacdes com empresas ou operagdes semelhantes na regido ou
globalmente.

A avaliacdo da probabilidade no Mosler ndo é puramente técnica, ela é construida a
partir da percepgdo coletiva de especialistas e partes interessadas (stakeholders). A
qualidade da andlise depende da composicdo do time. Quanto mais eclético e
heterogéneo for o grupo que avalia os riscos, mais precisa e representativa serd a
resposta final.

Exemplos de composi¢ao ideal:

1. Recorte por turno: Em uma fabrica 24h, incluir um representante de cada um
dos quatro turnos.

2. Recorte por nivel hierarquico: Alinhar percep¢des entre operagao, gestdo tatica
e liderancga estratégica.

3. Recorte por drea de atuagao: Incluir diferentes visdes (ex.: Operacdes, Logistica,
Juridico, RH, Tl etc.).

Essa diversidade permite captar riscos percebidos de forma distinta, identificar zonas
cegas e qualificar a analise com base em multiplos pontos de vista organizacionais.

METODO MOSLER | PLATAFORMA T-RISK



https://pt.wikipedia.org/wiki/Stakeholder

21

Escala de pontuagao:

Muito alta — o risco ocorre com Incidentes de seguranca patrimonial em

frequéncia ou tem forte tendéncia de unidade sem controle de acesso e sem

recorréncia. vigilancia noturna.

Alta — risco provavel, sustentado por e

e o Falhas contabeis recorrentes em processo
histérico recente ou fragilidade . ;
, nao automatizado e sem dupla checagem.
conhecida.

. : ) Ndo conformidade em processo
Baixa — risco pouco provavel, controlado _
i - monitorado semanalmente e com
ou com baixa exposicdo. o
auditoria recente.

. . . Ataque hacker em servidor offline de
Muito baixa — risco remoto, com

e o backup com multiplas camadas de
histérico limpo e controles sélidos.

protecgao.

Tabela 5 — Escala de pontuagdo do Critério de Probabilidade (Pb).

No Mosler, a probabilidade traduz a percep¢do da realidade operacional, tdtica e
estratégica da organizagdo. NéGo é um cdlculo fixo, é uma leitura critica, contextual e
plural do risco.
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— CRITERIO DE IMPACTO FINANCEIRO (IF)

O que representa: Avalia o prejuizo financeiro direto associado a materializagao do
risco, incluindo perdas com danos materiais, paralisacdes, acdes judiciais, multas,
fraudes e queda de receita. No Método Mosler, essa andlise é qualitativa e baseada
na percepc¢ao de analistas e stakeholders, que projetam o impacto econémico do risco
em seu cenario mais critico. Em outras palavras: se o pior acontecer, quanto custard para
a organizagdo enfrentar e se recuperar? Escala de pontuagao:

Muito alta — compromete _ -
R Rompimento de contrato estratégico que
significativamente o resultado da ,
gera queda abrupta de receita e afeta o
empresa ou ameaga sua )
fluxo de caixa global.

sustentabilidade.

Alta — prejuizo expressivo com impacto | Indenizacgdo judicial trabalhista coletiva ou
relevante no planejamento financeiro. multa ambiental de alto valor.

Baixa — impacto pontual, sem Troca de equipamento ndo previsto em
comprometer metas financeiras do orcamento, mas absorvido pelo centro de
periodo. custos.

Muito baixa — despesa minima ou . .

. . ! Compra de insumo duplicado por erro

irrelevante no contexto financeiro da - . . -
- administrativo de baixo valor unitario.

organizacao.

Tabela 6 — Escala de pontuagdo do Critério de Impacto Financeiro (If).

O impacto financeiro mostra, de forma clara, o custo direto do risco — e mais do que
estimar perdas, orienta decisoes: vale mais investir na prevengdo ou se preparar para
arcar com as consequéncias?

METODO MOSLER | PLATAFORMA T-RISK



23
3.2. Calculo dos indicadores do Método Mosler

Ap0ds a avaliacdo qualitativa dos seis critérios (F, S, P, E, Pb e If), o Método Mosler realiza
a combinacgado entre eles para gerar cinco indicadores estratégicos, que tornam o risco
mais claro, comparavel e priorizavel. Esses indicadores sdo obtidos por meio de
féormulas simples, mas de alto poder analitico:

1. [ I ] Importancia do Sucesso: Resultado da multiplicagdo entre a Fungdo e
a Substituicdo (I =F x S)

2. [ D ] Danos Causados: Produto entre Profundidade e Extensdo do impacto
(D=PxE)

3. [ M ] Magnitude do Risco: Soma da Importancia do Sucesso e dos Danos
Causados (M =1+D)

4. [ PE ] Perda Esperada: Estimativa do impacto econdmico, multiplicando a
Probabilidade pelo Impacto Financeiro (PE = Pb x If)

5. [ ER ] Evolugao do Risco: Valor final que reflete a gravidade total do risco:
Magnitude x Perda Esperada (ER = M x PE)

Esses indicadores ajudam a transformar percepcdes subjetivas em dados comparaveis,
guiando a priorizagdo e a estratégia de resposta da organizacao.

Importancia do
Sucesso (l)

Danos Causados (D)

Magnitude do Risco (M)

Perda Esperada (PE)
Evolucao do Risco (ER)

Figura 3 — Os cinco indicadores estratégicos tornam o risco mais claro, compardvel e priorizdvel.
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— IMPORTANCIA DO SUCESSO (I = F x S)

O que representa: A Importancia do Sucesso (l) expressa o valor estratégico de um
processo, recurso ou atividade para a organizacdo. E obtida pela multiplicacdo entre:

F (Fungdo): o quanto o risco compromete uma ou mais fungdes essenciais da empresa.
S (Substituigao): a dificuldade para substituir o que foi afetado.

Por que é importante? Um risco com alta “Importancia do Sucesso” merece atengao
mesmo antes de ocorrer. Isso porque ele atinge diretamente a continuidade da
operacdo e estd associado arecursos dificeis de substituir. Esse indicador revela
vulnerabilidades ocultas, situagdes em que a fungao é vital e a recuperacgao é lenta ou
complexa.

Exemplo no contexto GRC - Cenario: Risco de indisponibilidade do sistema que integra
os pedidos de clientes com o financeiro.

e F (Fungdo): Muito gravemente (5) — Compromete diretamente a geracdao de
receita.

e S (Substituicdo): Dificilmente substituivel (4) — Ndao ha plano de contingéncia
automatizado.

Calculo: 1=5x4=20

Interpretacdo: Uma pontuacdo alta de | indica que o risco, se ocorrer, afetara fun¢oes
centrais para o negocio e envolvera grande dificuldade de resposta rapida. A
organizacao deve avaliar contingéncias, redundancias ou automatiza¢des preventivas

para reduzir essa exposi¢ao.

Veja abaixo a tabela de classificacdo e interpretacdo:
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Tabela 7 — Tabela de classificagcdo e interpretagdo da Importéncia do Sucesso (I = F x S).

— DANOS CAUSADOS (D =P x E)

O que representa: O indicador Danos Causados (D) mede os efeitos simbdlicos, sociais
e reputacionais de um risco. Vai além do impacto fisico ou financeiro, avaliando quanto
o risco pode abalar a cultura organizacional e comprometer a imagem da empresa. E
calculado a partir da multiplicagdo entre:

e P (Profundidade): intensidade do abalo interno (clima, cultura, confianca).
e E (Extensdo): alcance geografico e institucional do dano.

Por que é importante? Nem todo risco afeta as financas imediatamente,
muitos desgastam a credibilidade, causam retragao interna, ativam crises de confianga
e afetam a organizagao de dentro para fora. Um D elevado representa esse tipo de
impacto estrutural e simbdlico, que pode crescer silenciosamente e se tornar visivel
tarde demais.

Exemplo no contexto GRC — Cendrio: Vazamento de um video com declaragdes
ofensivas de um gerente regional em ambiente de trabalho.
e P (Profundidade): Muito grave (5) — Gera revolta entre funcionarios e clima de
ruptura com a lideranga.
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e E (Extensdo): Internacional (5) — Viraliza em redes sociais e canais de imprensa
com repercussdo em paises onde a empresa atua.

Calculo: D=5x%x5=25

Interpretacdo: O valor deD = 25indica um risco com profundo impacto
interno e ampla repercussao externa. Nao se trata apenas de uma falha pontual, mas
de um evento que compromete a confianga da equipe, afeta a cultura organizacional e
exige respostas institucionais consistentes. Riscos com alto D exigem muito mais do que
acdes técnicas, demandam empatia, escuta, comunicagdo transparente e agdes
corretivas visiveis. S3o eventos que fragilizam o ambiente de trabalho, afetam o
engajamento e prejudicam a imagem publica da organiza¢do, com efeitos de médio e
longo prazo na reputac¢do organizacional.

Veja abaixo a tabela de classificacdo e interpretacao:

FAIXA D CLASSIFICAGAO INTERPRETAGAO COM EXEMPLO

O risco gera impacto simbdlico minimo e com pouca ou
. . nenhuma repercussdo. Exemplo: falha operacional tratada
Muito Baixa . . . ~
internamente, sem impacto no clima nem percepgdo
externa.
O dano é localizado e limitado a uma equipe ou unidade, com
Baixa repercussao contida. Exemplo: falha em inventario que gera
desconforto entre operadores logisticos.

O risco gera desconforto organizacional e afeta
Moderad relacionamentos internos e externos em nivel setorial ou
OAerace regional. Exemplo: atraso em folha de pagamento que gera
insatisfacao e rumores.
Causa abalo interno relevante e repercussao externa
Alta significativa. Exemplo: conduta inadequada de gestor exposta
em rede social, gerando cobranga da midia e pressao interna.

Risco com forte impacto emocional e institucional, com

. efeitos duradouros e potencial de crise organizacional.
uito Alta e o e
Exemplo: denuncia publica de assédio ou discriminagao

envolvendo alta lideranca.

Tabela 8 — Tabela de classificagdo e interpreta¢do dos Danos Causados (D =P x E).

Quando o dano é profundo e se espalha, ndo basta corrigir: é preciso reconstruir
confianga e cultura.
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— MAGNITUDE DO RISCO (M = | + D)

O que representa: A Magnitude do Risco (M) representa a forca combinada de dois
aspectos fundamentais: a relevancia da fungdo afetada (o quanto ela é critica e dificil
de substituir) e a intensidade dos danos que o risco pode causar (internamente, na
cultura e moral, e externamente, na imagem e reputacdo da organizacdo). E calculado a
partir da soma entre:

e A lmportancia do Sucesso (lI): o quanto a funcdo afetada é vital e dificil de
substituir.

e Os Danos Causados (D): o quanto esse risco pode abalar internamente e se
espalhar externamente.

Por que é importante? A Magnitude do Risco oferece uma visdao ampla e integrada —
combinando o que é essencial para o funcionamento da organizacdo com o0s
possiveis danos simbdlicos, culturais e reputacionais. Ela permite entender o risco ndo
s6 pela sua ocorréncia, mas pelas suas consequéncias estruturais.

Exemplo no contexto GR considerando:
e |=20 - Funcdo de vendas online critica + dificil de substituir.
e D =25 - Escandalo de conduta ética com repercussao nacional.

Calculo: M =20 +25=45

Interpretacdao: Um risco com alta magnitude representa uma ameacga que vai além do
financeiro ou do técnico. Ele tem potencial parainterromper atividades
essenciais e comprometer a estabilidade organizacional, tanto internamente quanto

diante do publico.

Veja abaixo a tabela de classificacao e interpretagao:
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O risco afeta fun¢des secunddrias e gera danos simbdlicos
Muito Baixa limitados. Exemplo: falha em sistema de reservas internas,
sem impacto significativo na operacdo ou no clima.
Risco com impacto funcional e simbdlico discreto, mas que
11a20 Baixa deve ser monitorado. Exemplo: queda de sistema
administrativo por algumas horas, com pequena repercussao.
A fungdo afetada € importante e o dano organizacional pode
gerar desconfortos internos e riscos de
21a30 Moderada ) 5 o
imagem. Exemplo: falha em operacdo logistica que causa
.- atrasos e retrabalho.

Risco com potencial de paralisar atividades estratégicas e
causar impacto interno e externo relevante. Exemplo: pane
31a40 Alta : o
no sistema de folha de pagamento e cobranca publica de
sindicatos.
A magnitude é critica — o risco pode interromper fungdes
: essenciais e desencadear crises internas e externas
41a50 Muito Alta ) _ . : .
simultaneamente. Exemplo: invasdo de sistema principal com
perda de dados e impacto publico.

Tabela 9 — Tabela de classificago e interpreta¢do da Magnitude do Risco (M =1+ D).

Magnitude alta é o sinal de alerta de que o risco pode mudar o rumo da operagdo, da
cultura ou da reputagdo da organizagdo.

— PERDA ESPERADA (PE = Pb x If)

O que representa: A Perda Esperada (PE) estima, de forma qualitativa e orientada por
percepgao técnica, o prejuizo financeiro mais provavel em caso de materializagao do
risco. Esse indicador combina dois elementos centrais:

e Pb (Probabilidade): representa a chance de ocorréncia do risco, construida com
base naandlise de contexto, histérico e percep¢dao dos especialistas e
stakeholders.

e If (Impacto Financeiro): expressa o valor estimado da perda econdmica direta,
considerando sempre o cendrio mais critico e plausivel para a organizagao.

Por que ¢é importante? A Perda Esperada permite antecipar, em termos
financeiros, quanto um risco pode custar a organizacdo. E uma forma pratica e objetiva
de priorizar investimentos, justificar controles e guiar decisdes com foco
em preservacao de valor.
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Esse indicador ajuda a responder: Quanto podemos perder se esse risco acontecer e
guanto vale agir agora para evitar isso?

Exemplo no contexto GRC — Cenario: Risco de ruptura contratual com fornecedor
internacional estratégico, por descumprimento de cldusulas de compliance.

e Pb (Probabilidade): Alta (4) — Foram identificadas falhas repetidas no
cumprimento de requisitos contratuais, sem corregao efetiva.

e If (Impacto Financeiro): Muito alto (5) — A ruptura implicaria paralisacdo de
producdo, multas contratuais e necessidade de contratacdo emergencial com
custo elevado.

Calculo: PE=4x5=20

Interpretacdo: A Perda Esperada de 20indica que o risco tem alta chance de
acontecer e um potencial financeiro critico. Isso justifica atencdo imediata, revisdo
contratual, plano de contingéncia com novos fornecedores e reforco no monitoramento

de compliance do atual parceiro.

Veja abaixo a tabela de classificagdo e interpretacao:

O risco tem baixa chance de ocorrer e impacto financeiro
Muito Baixa irrelevante. Exemplo: falha pontual em sistema de baixo
custo, sem prejuizo econémico.
Risco com impacto financeiro contido ou evento raro com
Baixa possivel perda leve. Exemplo: pagamento duplicado corrigido
internamente, sem danos externo.

Perda esperada significativa, que pode afetar orcamento de
Moderada area ou exigir ajustes pontuais. Exemplo: falha em contrato
gera multa contratual de médio valor.
A perda projetada compromete indicadores financeiros do
16a 20 Alta trimestre ou de uma unidade. Exemplo: fraude interna com
impacto no fluxo de caixa e provisionamento contabil.

A materializagdo do risco causaria prejuizo severo e afetaria
Muito Alta os resultados corporativos. Exemplo: rompimento de

contrato com cliente-chave e indenizagdo milionaria.

Tabela 10 — Tabela de classificacdo e interpreta¢do da Perda Esperada (PE = Pb x If).

Riscos com PE elevada sinalizam onde o investimento preventivo pode evitar grandes
perdas futuras.
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— EVOLUCAO DO RISCO (ER = M x PE)

O que representa: A Evolucdo do Risco (ER) é o indicador final e mais abrangente do
Método Mosler. Ela representa a interacdo entre dois vetores fundamentais:

e Magnitude do Risco (M):a for¢a qualitativa do risco, considerando sua
criticidade funcional e o dano simbélico que pode causar.

e Perda Esperada (PE): a estimativa do prejuizo financeiro provavel, considerando
a chance real de ocorréncia.

Ao multiplicar esses dois fatores, a ER fornece uma medida estratégica e compardvel do
risco, integrando gravidade estrutural e impacto financeiro em um unico valor
numeérico.

Por que é importante? A ER é essencial porque consolida multiplas dimensdes do
risco em uma representacao Unica e objetiva. Ela permite:

Classificar riscos com base em gravidade real e potencial de perda;
Comparar riscos de naturezas distintas com légica proporcional;
Definir prioridades com critérios claros;

P wnNPRE

Apoiar decisdes alinhadas ao apetite de risco e a capacidade de resposta da
organizagao.

Mais do que um numero, a ER é uma sintese estratégica que conecta risco, negocio e
decisdo.

Exemplo no contexto GRC seguindo as pontuac¢6es acima para M e PE:
e M (Magnitude): 45 — Resultado da combinacdo entre fungao essencial afetada (I
= 20) e dano reputacional significativo (D = 25).
e PE (Perda Esperada): 20 — Alta probabilidade (4) de um prejuizo financeiro
elevado (If =5), em razdo de dependéncia de fornecedor critico.

Calculo: ER =45 x 20 = 900

Interpretacdao: Uma Evolugdao do Risco de 900 indica um risco que combina alta
criticidade organizacional e forte impacto financeiro potencial. Isso exige resposta
prioritaria, com envolvimento direto da lideranca e a¢des coordenadas entre areas
como operacoes, juridico, comunicacdo e governanca.

Exemplo comparativo com ER menor:
e M =15 - Fungdo secunddria com dano moderado.
e PE =10 - Probabilidade baixa e impacto financeiro pequeno.
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e ER=15x10=150

Interpretacdo: Um risco de baixa expressdo estratégica. Pode ser monitorado e
controlado com acgbes pontuais, sem necessidade de mobilizacdo da lideranca ou de
recursos imediatos. Atencdo pode estar voltada a melhoria continua.

A ER é a tradugdo do risco em linguagem estratégica: uma métrica que mostra néo
apenas o que estd em risco, mas o quanto e com que urgéncia devemos agir.

Para entender melhor a utilidade da Evolucdo do Risco (ER) como instrumento de
priorizacdo, podemos compara-la em diferentes contextos. Por exemplo, imagine um
risco com ER = 150, resultado de uma Magnitude de 15 e uma Perda Esperada de 10.

Exemplo comparativo com ER menor:
e M =15 - Fungdo secunddria com dano moderado.
e PE =10 - Probabilidade baixa e impacto financeiro pequeno.
e ER=15x10=150

Trata-se de um cenario em que o risco afeta uma funcdo de menor relevancia para o
negocio e cuja chance de ocorréncia ou impacto financeiro é limitado. Esse tipo de risco,
embora n3do deva ser ignorado, pode ser tratado com acbes localizadas,
acompanhamento periddico e medidas corretivas dentro das rotinas operacionais. Nao
ha necessidade de escalar o tema a alta gestao, nem de mobilizar recursos de forma
emergencial.

Por outro lado, considere um risco com ER = 1.250, derivado de uma Magnitude de 50
e uma Perda Esperada de 30.

Exemplo comparativo com ER maior:
e M =50 - Afeta diretamente a cadeia produtiva e traz dano reputacional severo.
e PE =25 - Risco iminente, com perdas financeiras altamente provaveis.
e ER=50x30=1.250

Neste caso, estamos diante de um evento com capacidade de paralisar a operagdo em
um ponto critico da cadeia produtiva, gerar dano reputacional severo e produzir perdas
financeiras substanciais. Esse tipo de risco exige resposta imediata e coordenada, com
envolvimento da lideranca sénior, ativacdao de planos de contingéncia e comunicacdo
estratégica. A organizacao precisa estar preparada ndo apenas para mitiga-lo, mas para
enfrentar cenarios de crise.
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—> CLASSIFICAGAO DA ER SEGUNDO A ESCALA MOSLER

Classificagdo da ER segundo a Escala Mosler: Apés o calculo da Evolugdo do Risco (ER),
o valor obtido é classificado em uma escala padronizada, permitindo comparacdes entre
riscos de naturezas distintas e apoiando decisdes proporcionais ao seu nivel de ameaca.

FAIXA ER CLASSIFICACAO INTERPRETACAO

) . Risco com baixa prioridade de acdo. Deve ser
2a250 Muito Baixo ) N ) ) )
monitorado, mas ndo exige resposta imediata.
Pode ser tratado com medidas operacionais simples ou
251 a500 Pequeno w o . ,
mitigado com ac¢des de melhoria continua.
Requer atencdo e planejamento de resposta. Pode
501 a 750 Normal demandar envolvimento de niveis taticos e revisdo de
controles.

Deve ser tratado com prioridade. Envolve risco
751 a 1.000 Elevado

significativo para a operacgdo, imagem ou financas.

; Risco critico. Exige resposta urgente, atuacdo da alta
1.001a1.250 | Muito Elevado

lideranca e plano de contingéncia ativado.
Tabela 11 — Tabela de classificagdo e interpretagdo da Evolugdo do Risco (ER).

Como usar essa escala?

1) A escala permite classificar todos os riscos da organizagdo em uma mesma régua
de decisao.

2) Garante coeréncia na priorizagdo, mesmo entre riscos operacionais,
estratégicos, reputacionais ou financeiros.

3) Euma ferramenta préatica para definir tratamento, alocacdo de recursos, reporte
e envolvimento da lideranca.

A Evolugdo do Risco (ER) é o ponto de convergéncia dos critérios do Método Mosler,
um indicador final que sintetiza, de forma integrada, tanto a magnitude qualitativa do
risco quanto sua perda financeira esperada. Mais do que um numero, ela expressa a
densidade estratégica do risco, ao refletir o quanto ele ameaga a estabilidade, a
reputacgdo e os resultados da organiza¢dao. Sua fung¢do é permitir que riscos diversos,
de origens distintas, sejam comparados com ldgica comum e priorizados com base na
gravidade e ndao na percep¢ao. Ao assumir a ER como referéncia decisdria, a
organizacao ganha clareza para atuar com agilidade, racionalidade e alinhamento aos
seus limites de tolerancia.
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FUNDAMENTOS DO METODO MOSLER

Elemento Analisado

Critérios de Avaliacao

Pontuacao

Matriz de Risco

Resultado Final

Figura 4 — Ao seguir uma estrutura clara, do elemento analisado ao resultado final,
o Método Mosler transforma percepgdo em critério, e critério em decisdo fundamentada.

3.3. Comparag¢do com outras técnicas qualitativas e semiquantitativas da ISO 31010

A 1SO 31010 apresenta uma variedade de técnicas para apoiar a analise e avaliagdo de
riscos. Essas técnicas variam quanto a complexidade, aplicabilidade, capacidade de
gerar indicadores e o tipo de abordagem - qualitativa, semiquantitativa ou
quantitativa. O Método Mosler, embora ndo listado entre as 42 técnicas oficiais do
anexo B da norma, pode ser posicionado com seguranca como uma técnica qualitativa
estruturada, com capacidade semiquantitativa. Isso o torna comparavel a outras
abordagens amplamente reconhecidas.

Por exemplo, a matriz de risco tradicional (likelihood x consequence) é amplamente

adotada por sua simplicidade e aplicabilidade geral. Ela permite uma visao rapida do
risco com base em dois eixos: probabilidade e impacto. No entanto, tende a ser genérica
e muitas vezes falha em capturar nuances de riscos com dimensdes simbdlicas,
reputacionais ou funcionais especificas. Além disso, ao gerar apenas um valor estatico
de risco, ela pode nivelar situac¢des distintas, limitando a profundidade analitica.

A analise SWOT, por sua vez, é uma técnica qualitativa voltada ao diagndstico

estratégico, que busca identificar forcas, fraquezas, oportunidades e ameacas. Embora
util para fomentar reflexdes e envolver equipes multidisciplinares, ela ndo possui
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mecanismos para mensurar, rangquear ou priorizar riscos. Seu carater descritivo a torna
limitada como ferramenta de decisdo em ambientes que exigem maior rigor técnico.

A FMEA (Failure Mode and Effects Analysis) é uma técnica semiquantitativa voltada

especialmente para engenharia, manufatura e processos técnicos. Ela avalia falhas
potenciais, seus efeitos e causas, gerando um numero de prioridade de risco (RPN).
Embora poderosa em ambientes industriais, a FMEA demanda dados detalhados e é
pouco adaptavel para riscos intangiveis ou estratégicos.

A técnica Bow-Tie, por sua vez, é uma ferramenta visual que ajuda a mapear as causas
e consequéncias de eventos criticos, além das barreiras preventivas e mitigadoras. Seu
diferencial estd na clareza com que representa cendrios complexos e na sua utilidade
para treinamento e conscientizacdo. No entanto, ela ndo gera indicadores numéricos
nem facilita a comparacdo direta entre riscos diferentes.

A simulacao de Monte Carlo, por sua vez, € uma técnica quantitativa avancada que

utiliza modelagem estatistica e algoritmos de geracdo aleatdria para prever a
distribuicdo de possiveis resultados. Extremamente poderosa em ambientes com
grande disponibilidade de dados e alta maturidade analitica, ela permite quantificar
incertezas, testar multiplos cendrios e gerar curvas de probabilidade. No entanto, sua
aplicacdo depende de pressupostos matematicos rigorosos e da qualidade dos dados de
entrada — o que a torna invidvel para muitas organizacdes que operam com informacao
limitada ou predominantemente qualitativa. Nesses casos, o Método Mosler se
apresenta como uma alternativa mais acessivel e proporcional, ao possibilitar a
estruturacao da andlise com base em critérios claros e escalas comparaveis, sem abrir
mao da coeréncia metodoldgica exigida pelas normas internacionais.

Frente a essas técnicas, por exemplo, o Método Mosler destaca-se por combinar a
simplicidade de aplicagdo com uma estrutura légica robusta. Ele transforma
julgamentos qualitativos em cinco indicadores estratégicos — Importancia do Sucesso
(1), Danos Causados (D), Magnitude (M), Perda Esperada (PE) e Evolugao do Risco (ER).
Sua abordagem permite a comparacado entre riscos diversos, incorporando variaveis
operacionais, humanas, reputacionais e financeiras. O Mosler também ¢é eficaz em
contextos que exigem decisOes taticas ou estratégicas, justamente por sua capacidade
de traduzir percepgcGes em métricas compreensiveis por diferentes publicos dentro da
organizagao.

Enquanto outras técnicas se destacam em contextos muito especificos (como a FMEA
em engenharia ou o Bow-Tie em processos), o Mosler mostra forga justamente por
sua adaptabilidade e aplicabilidade transversal, sendo capaz de integrar diferentes
tipos de risco em um modelo unificado de avaliacdo e priorizagao.
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Capitulo 4 — Aplicagoes praticas em diferentes setores

O Método Mosler oferece uma abordagem estruturada, transparente e
comparadvel para analisar riscos corporativos com profundidade e coeréncia.

Mais do que uma técnica de andlise, o Mosler é uma ferramenta de decisdo estratégica,
pois:

e Transforma percep¢oes qualitativas em dados estruturados;

e Integra diferentes dimensdes do risco: operacional, humano, reputacional e
financeiro;

e Permite priorizar o tratamento com base em critérios objetivos;

e Alinha a gestdo de riscos ao nivel de maturidade e apetite ao risco da
organizacgao;

e Facilita o didlogo entre areas técnicas e liderancas executivas, promovendo
decisdes mais bem fundamentadas.

Quando aplicar?
e Na avaliagdo periddica do portfélio de riscos corporativos.
e Nareestruturacdo de controles ou revisdo de politicas de compliance.
¢ No planejamento estratégico, para cruzar riscos e objetivos.
e Em auditorias internas e externas, como metodologia registrada.
e Na comunicagdao com conselhos, comités e investidores.

O Mosler ndo substitui o julgamento profissional, ele o qualifica com método,
consisténcia e clareza para tomar as melhores decisées diante da incerteza.

Para ilustrar o potencial estratégico do Método Mosler, a seguir sdo apresentados trés
exemplos reais de sua aplicacdo em diferentes contextos: um sistema critico de
tecnologia no setor corporativo, uma vulnerabilidade fisica no ambiente logistico e uma
ameaca a seguranca operacional em um aeroporto. Cada exemplo demonstra como os
seis critérios e os cinco indicadores podem orientar decisdes taticas e estratégicas com
base em dados estruturados.

4.1. Setor corporativo — ERP em fechamento fiscal

Cendrio: Durante o fechamento fiscal anual, uma falha na atualizagdao do sistema ERP
pode paralisar médulos criticos como faturamento, folha de pagamento e controle
contdbil. A paralisacdo compromete obrigacdes legais, comunica¢cdo com fornecedores
e o pagamento de tributos.
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Avaliagdo dos critérios Mosler:

e F — Fungdo: (5) — Paralisa diretamente dareas essenciais (contabil, fiscal e
financeiro).

e S-—Substituicdo: (4) — Ndo ha sistema alternativo homologado; execugao manual
é arriscada e lenta.

e P -Profundidade: (4) — Gera retrabalho, desgaste interno e desconfianga entre
areas.

e E — Extensdo: (4) — Impacta todas as unidades nacionais e é percebido por
clientes e reguladores.

e Pb - Probabilidade: (3) — Histérico de falhas em versGes anteriores do sistema.

e If —Impacto Financeiro: (4) — Risco de multas, autuag¢des e atrasos com efeito no
fluxo de caixa.

Calculo dos Indicadores:
e I=FxS=5%x4=20
e D=PxE=4x4=16
e M=1+D=20+16=36
e PE=PbxIf=3x4=12
e ER=MxPE=36x12=432

Classificagdo: ER = 432 - Baixo (251 a 500)

Interpretacdo: Apesar de classificado como risco “pequeno” na escala Mosler, o
contexto e o apetite de risco da organizacdo exigem atencdo. O ERP é um sistema critico,
com impacto em multiplas areas e alta visibilidade. A recomendacao é revisar o plano
de contingéncia, realizar testes prévios antes de atualiza¢des e reforgar a comunicagao
entre areas envolvidas durante janelas criticas do calendario fiscal.

4.2. Seguranga patrimonial — Centro de distribui¢do vulneravel

Cendrio: Um centro de distribuicao, localizado em regido com alta incidéncia de crimes,
opera a noite com equipe de seguranca reduzida. O sistema de alarme estd
temporariamente inativo para manutencdo. O local armazena equipamentos de alto
valor destinados a grandes clientes.

Avaliagao dos critérios Mosler:
e F — Fungdo: (5) — A distribuicdo nacional seria comprometida; afeta prazos
contratuais.
e S —Substituicdo: (4) — Ndo ha estrutura logistica alternativa com o mesmo porte.
e P - Profundidade: (4) — Gera sensacdo de vulnerabilidade e desmobiliza
confianca interna.

METODO MOSLER | PLATAFORMA T-RISK



38

e E - Extensdo: (4) — Repercussdo nacional junto a clientes e parceiros logisticos.

e Pb - Probabilidade: (5) — Atagues semelhantes recentes; alarme desativado.

o If—Impacto Financeiro: (5) — Perdas superiores a RS 2 milhdes em equipamentos
e contratos.

Calculo dos Indicadores:
e I=FxS=5x4=20
e D=PxE=4x4=16
e M=1+D=20+16=36
e PE=PbxIf=5x5=25
e ER=MxPE=36x25=900

Classificagdo: ER = 900 - Elevado (751 a 1.000)

Interpretagdo: Este é um risco com urgéncia tatica e impacto estratégico. O valor da ER
indica que a organizacdo estd diante de uma ameaca que combina alta criticidade
funcional e elevado potencial de perda. O plano de tratamento deve incluir: reativacao
imediata dos alarmes, reforco da vigilancia, revisdo contratual com a empresa de
seguranga e comunicag¢do com clientes-chave para preservar a confianca.

4.3. Aviagao civil — Sabotagem operacional em aeroporto

Cenario: Durante a madrugada, é detectada uma tentativa de sabotagem em drea de
abastecimento de aeronaves. O incidente é rapidamente contido, mas levanta duvidas
sobre os controles de acesso e a cultura de seguranga da organizagdao. Nenhum dano
fisico ocorre, mas o evento ganha visibilidade entre colaboradores e imprensa setorial.

Avaliagao dos critérios Mosler:

e F —Fungdo: (4) — A drea impactada afeta a programacdo de voos e seguranca
operacional.

e S — Substituicdo: (3) — Ha planos alternativos, mas com perda de eficiéncia e
custo.

e P - Profundidade: (5) — Forte abalo na moral dos operadores e clima de
desconfianca.

e E — Extensdo: (5) — Viralizacdo nas redes sociais e cobertura da imprensa
especializada.

e Pb - Probabilidade: (4) — Fragilidades estruturais conhecidas e exploraveis.

e If — Impacto Financeiro: (4) — Penalidades, atrasos, custos adicionais e refor¢o
de seguranca.
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Calculo dos Indicadores:
e I=FxS=4x3=12
e D=PxE=5x5=25
e M=1+D=12+25=37
e PE=PbxIf=4x4=16
e ER=MxPE=37x16=592

Classificagdo: ER = 592 - Normal (501 a 750)

Interpretacdao: Embora tecnicamente classificado como “normal”, o risco ultrapassa o
limite de tolerancia de muitas organiza¢des do setor aéreo, sobretudo por envolver
confianga publica e cultura de seguranga. Deve-se revisar os controles de acesso,
reforcar o treinamento de vigilancia e realizar comunicacao institucional transparente
com stakeholders para preservar a imagem e evitar reincidéncia.

A Importancia da Interpretacdao Contextual da ER: Os exemplos acima demonstram que
o valor da ER (Evolugdo do Risco) deve ser interpretado a luz do apetite ao risco da

organizagao, sua maturidade em gestdo e o setor em que atua. Uma ER de 432 (como
no caso do ERP) pode ser tratada com acdes taticas, enquanto uma ER de 592 (como no
caso do aeroporto) pode ser inaceitavel devido ao alto grau de exposi¢do reputacional
e regulamentar envolvido. A técnica do Mosler oferece mais do que uma nota: ela
estrutura o raciocinio, amplia a compreensao do risco e ancora a tomada de decisdo em

evidéncias consistentes.

i

Setor Corporativo Seguranga Patrimonial Aviagao Civil

Evolucéao do Risco

Figura 5 — O Método Mosler pode ser aplicado em diversos segmentos e organizagdes.
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Capitulo 5 — Erros comuns na aplicacao do Mosler

Mesmo sendo uma técnica de estrutura simples e légica intuitiva, o Método Mosler
exige disciplina analitica e alinhamento conceitual para entregar resultados confidveis.
Quando mal aplicado, ele pode gerar distor¢des relevantes na percepc¢ao do risco e
comprometer decisOes de prioriza¢ao, alocagdo de recursos e resposta.

A seguir, destacam-se trés erros recorrentes na pratica organizacional.
5.1. Interpretagao equivocada dos critérios

Um dos equivocos mais frequentes é a contaminagdo conceitual entre critérios,
especialmente ao introduzir a nogdo de probabilidade em campos que deveriam medir
apenas impacto ou consequéncia. Por exemplo, ao avaliar o critério F — Fungdo, um
analista pode atribuir nota baixa por considerar que “é improvavel que o sistema falhe”.
Isso distorce a avaliagdo: o critério F deve medir o quanto a func¢do afetada é critica
para a organizagao, caso o risco se concretize, e nao a chance de isso ocorrer.

Esse erro reduz artificialmente a pontuacdo dos indicadores, podendo mascarar riscos
relevantes e desviar o foco da gestdo. A probabilidade deve ser considerada
exclusivamente no critério Pb, respeitando a independéncia analitica dos fatores que
compdem a matriz Mosler.

A gestao eficaz ndo é aquela que reage ao mais provavel, mas sim aquela que se
antecipa ao mais critico.

Além disso, todos os critérios do Mosler devem ser avaliados com base no pior cenario
plausivel daquele risco especifico. Isso esta alinhado a légica da prépria ISO 31000, que
recomenda considerar os possiveis efeitos mais severos para assegurar que o0s
controles e decisbes adotados sejam proporcionais ao grau de exposicdo real da
organizacgao.

Por exemplo, ao avaliar o risco de incéndio em uma fabrica, o analista ndo deve basear
a pontuacdo na suposicdo de que “ha extintores no local” ou “a brigada atua com
eficiéncia”. O que se deve perguntar é: qual seria o pior impacto caso o incéndio ocorra
e os controles falhem? A resposta pode ser: “a queima total da planta, com paralisacao
completa das operacdes e perda irreversivel de ativos fisicos e reputacionais”. E com
base nesse cendrio que a pontuacado deve ser atribuida.
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Essa abordagem garante que a andlise reflita o potencial real de dano — ndo uma
expectativa otimista ou limitada pela frequéncia histdrica. A gestao eficaz ndo é aquela
que reage ao mais provavel, mas sim aquela que se antecipa ao mais critico.

5.2. Avaliagao “por coluna” e nao por risco

Outro vicio comum é preencher toda a coluna da matriz de um Unico critério para todos
os riscos (por exemplo, todos os valores de “Funcdo”), antes de passar ao préximo
critério. Essa abordagem pode parecer mais rapida, mas compromete a coeréncia
contextual da analise, pois separa os elementos do risco de sua realidade integrada.

O correto é avaliar um risco por vez, preenchendo os seis critérios sequencialmente (F,
S, P, E, Pb, If) com base no cenario completo daquele risco especifico. Isso garante
consisténcia logica, evita a aplicacdo de padrdes mentais repetitivos e preserva a
unicidade de cada evento analisado — que pode ter implicagdes distintas dependendo
do seu contexto operacional, geografico ou organizacional.

5.3. Subestimacgao de riscos classificados como “pequenos” ou “normais”

A escala da Evolugdo do Risco (ER) é uma ferramenta poderosa para ordenar riscos com
base em critérios objetivos. No entanto, um dos erros mais frequentes na sua
interpretacdo é assumir que os riscos classificados como “pequeno” ou “normal” s3o
automaticamente aceitaveis — o que pode levar a omissdes criticas no processo

decisério.

Um risco com ER = 432 (pequeno) ou mesmo ER = 650 (normal), por exemplo, pode
parecer administravel a primeira vista. No entanto, essa classificagdo nao considera,
por si sd, os critérios internos de aceitabilidade definidos pela organizagao, como:

e Perfil de apetite ao risco da organizacao;

e Nivel de desvio dos objetivos da organizacdo caso os riscos se materializem;
e Limites de tolerancia estabelecidos no plano de gestado de riscos;

e Critérios de riscos da organizacao;

e Requisitos contratuais ou legais especificos;

e Pressdes regulatorias ou reputacionais;

e Grau de sensibilidade de ativos afetados (mesmo que localizados);

e Expectativas de partes interessadas (stakeholders).

Em ambientes regulados ou de alta exposi¢cdo, um risco “normal” pode ultrapassar a
margem de apetite ao risco e tolerancia institucional e exigir resposta imediata,

envolvimento da lideranga e até comunicacao externa. Um exemplo classico é o risco

METODO MOSLER | PLATAFORMA T-RISK



43

de vazamento de dados sensiveis em uma empresa de tecnologia: mesmo que tenha
uma pontuacdo ER intermedidria, o simples fato de violar normas de protecdo de dados
pode gerar multas severas e comprometer a confianca dos clientes.

O ponto central é que a classificagdo numérica é um instrumento auxiliar, ndo uma
decisdo automatica. A interpretacao final deve sempre considerar o apetite ao risco da
organizagao, seu contexto operacional, seus objetivos e sua estratégia institucional. A
gestdo de riscos madura ndo se baseia apenas em férmulas, mas na coeréncia entre as
métricas e os compromissos estratégicos da organizacao.

ERROS COMUNS NA APLICACAO DO MOSLER

/

A correta aplicacao do Mosler requer &
habilidade para interpretar e priorizar os riscos

Figura 6 — A correta aplicagdo do Mosler exige disciplina conceitual e alinhamento metodoldgico entre os
analistas, evitando decisdes baseadas em interpretagdes isoladas ou atalhos analiticos.

A gestdo de riscos madura nao se baseia apenas em férmulas, mas na coeréncia entre
as métricas e os compromissos estratégicos da organizagao.

5.4. Eficiéncia da técnica e tamanho do grupo de analise

A eficacia do Método Mosler ndo esta apenas em sua estrutura conceitual, mas
na forma como é operacionalizado pelas equipes que o aplicam. Um dos fatores
decisivos para a qualidade da analise é a relagao entre a complexidade do sistema de
referéncia analisado e a composicao do grupo responsavel pela pontuagao dos
critérios.
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Ha um erro recorrente nas organizagdes: acreditar que aumentar o numero de
participantes automaticamente eleva a qualidade da analise. Embora a diversidade de
perspectivas seja fundamental, o excesso de analistas pode gerar redundancia,
dispersao, conflitos de interpretagao e perda de foco, especialmente em sistemas
simples ou com riscos muito localizados.

Por outro lado, grupos muito pequenos ou homogéneos tendem a gerar avaliacdes
enviesadas (vieses cognitivos), baseadas em visOes parciais, e podem deixar de perceber

vulnerabilidades criticas, especialmente aquelas que afetam a cultura organizacional, a
percepcado dos stakeholders ou areas pouco visiveis no dia a dia.

A chave esta no dimensionamento proporcional: quanto mais complexo for o sistema
de referéncia (uma planta industrial com multiplos turnos, um aeroporto internacional,
uma cadeia logistica multinacional), mais necessdrio serd incluir representantes de
diferentes turnos, niveis hierarquicos e areas de atuacao.

Exemplos de boas praticas incluem:

e Representantes operacionais, taticos e estratégicos no mesmo grupo;

e Inclusdo de areas técnicas e de apoio (ex.: juridico, RH, tecnologia, logistica,
producdo);

e Profissionais que trabalhem e conhegam todos os turnos que a organizagcao
opera;

e Avaliadores com vivéncia em diferentes fases ou ambientes do processo
analisado.

Além disso, é fundamental que o grupo compartilhe previamente o entendimento
comum dos critérios e das regras da técnica, garantindo alinhamento conceitual na
pontuacdo. A presenca de um facilitador neutro e experiente contribui para mitigar
desvios ocasionados por vieses cognitivos e favorecer uma analise critica e plural.

Em resumo, a eficiéncia do Mosler ndo depende do nimero de participantes, mas da
qualidade e representatividade do grupo em relagao a complexidade do sistema de
referéncia (organizacdo) e respectivos riscos analisados. Trata-se de um equilibrio
entre pluralidade, foco e relevancia contextual — elementos que, combinados,
potencializam a capacidade analitica da organizacao.
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Capitulo 6 — O valor estratégico do Mosler

Mais do que uma ferramenta de cdlculo, o Método Mosler tem se mostrado
um instrumento de articulagdo estratégica. Sua estrutura de indicadores facilita o
didlogo entre areas técnicas e a alta gestdo, promove a integracao entre func¢des de
controle e governanga, e contribui para a construgdao de uma organizagdao mais resiliente
diante da incerteza.

6.1. Como o Mosler facilita o didlogo entre areas técnicas e lideranga

Em muitas organizagles, a gestdao de riscos enfrenta uma barreira de linguagem: os
especialistas falam em termos técnicos, enquanto os executivos esperam informagoes
sintéticas, comparaveis e orientadas a decisdo. Nesse contexto, o Mosler atua como
um tradutor de percepg¢des em indicadores compreensiveis, criando uma ponte entre
analises operacionais e decisOes estratégicas.

Cada um dos cinco indicadores estratégicos (I, D, M, PE e ER) oferece uma lente
especifica:

e | (Importancia do Sucesso) comunica a vulnerabilidade do negdcio, ao indicar o
guanto a funcdo impactada é critica e dificil de ser substituida;

e D (Danos Causados) mostra impactos simbdlicos, operacionais e reputacionais,
revelando a profundidade e a extensdo da consequéncia do risco;

e M (Magnitude do Risco) representa a soma da vulnerabilidade e dos danos,
oferecendo uma visdo integrada do potencial de severidade e impacto
abrangente do risco analisado;

e PE (Perda Esperada) fala diretamente com a linguagem financeira, ao combinar
a probabilidade de ocorréncia com o impacto econémico estimado;

e ER (Evolugao do Risco) resume a gravidade total do evento, sendo o produto
entre a magnitude e a perda esperada — um indicador final que orienta a
priorizagdao do tratamento.

Esses elementos sdo Uteis para preparar relatérios executivos, painéis de risco,
apresentacdes para conselhos e comités, e justificar alocacdo de recursos ou priorizagao
de controles. O Mosler democratiza o entendimento do risco e favorece decisdes
embasadas, interdisciplinares e transparentes.
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Figura 7 — Mosler funciona como uma ponte entre andlises operacionais e decisbes estratégicas.

6.2. Alinhamento com os principios de governanca e com a estrutura de Trés Linhas

A estrutura das Trés Linhas, promovida pelo IIA (The Institute of Internal Auditors),

reforca a importancia da integracdo entre as areas operacionais (12 linha), os gestores
de risco e compliance (22 linha), e as funcdes de auditoria e governanga (32 linha).

O Método Mosler, ao ser aplicado de forma estruturada, contribui diretamente para
esse alinhamento. Ele oferece a primeira linha um modelo claro para analisar riscos em
seu contexto real; a segunda linha, um padrdao comparavel e auditavel para validar a
consisténcia da andlise; e a terceira linha, um registro transparente e justificavel para
revisar decisoes e controles.

Além disso, ao facilitar a documentagdo estruturada da légica de avaliagdo, o Mosler
fortalece a rastreabilidade, a coeréncia e a governanca do processo de analise de riscos,
requisitos fundamentais em auditorias internas, externas e em processos de

accountability.
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6.3. Como o Mosler se relaciona com a ISO 31050

A 1SO 31050, nova diretriz internacional sobre riscos emergentes - norma complementar
a ISO 31000 - introduz conceitos fundamentais para o futuro da gestao de riscos,
como resiliéncia organizacional, decisdao sob incerteza, agilidade adaptativa e visao
sistémica de vulnerabilidade.

Embora o Mosler tenha sido concebido antes dessas diretrizes, ele dialoga de forma
natural com os principios da ISO 31050, especialmente nos seguintes pontos:

e Ao integrar tanto aspectos objetivos (como impacto financeiro) quanto
percepcoes subjetivas (como reputacdo ou clima organizacional), o método
reconhece que os riscos sdao complexos e interligados — e evita andlises
simplificadas que ignoram essa realidade;

e A ldgica da Evolugdao do Risco (ER) permite decisGes proporcionais mesmo em
cenadrios incertos, onde os dados sdo escassos e os efeitos podem ser indiretos
ou simbdlicos;

e Ainclusdo dos critérios de Profundidade (P) e Extensdo (E) amplia a analise para
impactos sociopsicolégicos e reputacionais, essenciais para a resiliéncia cultural
e institucional.

Em sintese, o Mosler contribui para a governanga resiliente, proposta pela ISO 31050,
pois orienta a tomada de decisdo ndo apenas pelo que é mensuravel, mas pelo que
é estrategicamente relevante. Ele ndo elimina a incerteza, mas qualifica o
enfrentamento dela, com método, clareza e coeréncia.

6.4. Simplicidade, acessibilidade e integragdao com outras técnicas

Um dos maiores méritos do Método Mosler esta em algo essencial, mas muitas vezes
subestimado na gestdo de riscos: a simplicidade bem estruturada. Em comparacdo com
técnicas que exigem modelagem matematica, bases histdricas robustas ou sistemas
avancados de indicadores (KPls), o Mosler pode ser aplicado com agilidade, mesmo em
contextos com baixa maturidade em dados ou auséncia de séries histdricas confidveis.
Esse diferencial é especialmente valioso para organiza¢cGes que estdo iniciando seus
processos formais de gestdo de riscos ou operam em ambientes incertos, com exposi¢do
a riscos emergentes, intangiveis ou de dificil mensuracgao.

Outro aspecto importante é que o Mosler nao exige softwares especializados, nem
consumo excessivo de tempo ou recursos. Sua estrutura baseada em critérios e formulas
simples pode ser aplicada com apoio de planilhas ou sistemas automatizados — e,
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guando bem conduzido, permite que equipes interdisciplinares cheguem a diagndsticos
coerentes e utilizdveis em poucas horas.

Contudo, isso nao significa que o uso do Mosler dispense profundidade ou substitua a
aplicagao de outras técnicas. Pelo contrario, o valor do Mosler esta em seu papel
como primeira camada de analise, capaz de estruturar a percepgao do risco e preparar
o terreno para abordagens mais especificas.

Na Plataforma t-Risk, por exemplo, o Mddulo GRC aplica o0 Mosler como a primeira de
quatro técnicas complementares de anadlise de riscos, formando um processo mais
robusto de avaliagdo. Juntas, essas técnicas abrangem 20 critérios distintos,
combinando visdo estratégica, técnica e financeira para apoiar a tomada de decisdo. O
Mosler atua como base, permitindo que riscos inicialmente qualitativos sejam
ranqueados, contextualizados e aprofundados conforme a natureza e a criticidade de
cada cendrio.

Essa abordagem integrada reforca um principio-chave da ISO 31000: a técnica deve
servir a decisdao — e ndo o contrario. A simplicidade do Mosler é, portanto, uma escolha
consciente para comecar certo, com clareza, sem renunciar a consisténcia analitica que
uma boa governanca de riscos exige.
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Conclusao

O Método Mosler, quando aplicado de forma estruturada e consciente, revela-se uma
técnica de andlise de riscos poderosa, acessivel e estrategicamente util. Muito além de
uma matriz qualitativa, o Mosler transforma percepcbes subjetivas em indicadores
objetivos, compardveis e aciondveis, permitindo que organiza¢des de diferentes portes
e setores tomem decisdes mais bem informadas diante de um cenario de riscos cada vez
mais complexo.

Ao longo deste artigo, demonstramos que a forca do Mosler estd na sua capacidade de
integrar diferentes dimensdes do risco — operacional, funcional, simbdlica,
reputacional e financeira — por meio de uma ldégica simples, mas profundamente
analitica. Seus cinco indicadores estratégicos fornecem uma linguagem comum entre as
areas técnicas e a lideranga, facilitando o didlogo interno e a priorizacdo coerente de
recursos. Além disso, seu alinhamento com os principios da I1SO 31000, 31010 e a
aderéncia a abordagem de resiliéncia proposta pela ISO 31050 evidenciam sua
relevancia no contexto contemporaneo da gestdo de riscos.

E fundamental, no entanto, que a técnica seja aplicada com critério. Os erros mais
comuns — como a pontuacdo baseada em otimismo ou a interpretacao literal das faixas
de classificacdo — comprometem a utilidade do modelo. A aplicacdo deve considerar
sempre o pior cenario plausivel para cada risco, respeitar a légica de independéncia
entre os critérios e, principalmente, ser inserida em um processo mais amplo e continuo
de gestdo de riscos. A classificagdo numérica gerada pelo Mosler nao substitui o
julgamento profissional nem as diretrizes internas de apetite ao risco; ao contrario, ela
deve servir como apoio técnico para fortalecer a coeréncia e a transparéncia das
decisGes organizacionais.
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Figura 8 — Ao estruturar a andlise de riscos com critérios claros e indicadores estratégicos, o Mosler
conecta a operagdo a governanga, facilitando decisdes alinhadas aos objetivos organizacionais.

Propor o reposicionamento do Mosler é reconhecer que simplicidade, quando aliada a
I6gica e método, é uma virtude estratégica. Sua aplicacao pratica em plataformas como
a t-Risk, onde funciona como a primeira de quatro técnicas complementares de andlise,
comprova sua versatilidade e capacidade de estruturar a analise inicial de riscos em
diversos contextos. Por isso, o Mosler deve ser valorizado nao como uma ferramenta
limitada, mas como uma técnica didatica, adaptavel e comparavel, essencial para
organizacgoes que desejam elevar sua maturidade em riscos com clareza, coeréncia e
foco em decisoes efetivas.
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