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Resumo

Este eBook complementa a apresentacdo realizada por Tacito Augusto Silva Leite durante o
62 World Security Congress, em Sdo Paulo, nos dias 22 e 23 de abril de 2026. Tacito
apresentou a palestra intitulada: Gestao de riscos emergentes: A contribui¢ao da ISO 31050
para o setor de seguranga.

Este eBook explora como a norma ISO 31050 contribui para a gestdo de riscos emergentes
no setor de seguranca. Por meio de uma abordagem estruturada e adaptativa, a ISO 31050
fornece diretrizes especificas para identificar e gerenciar riscos emergentes, caracterizados
por sua incerteza, complexidade e falta de padrées histéricos. O conteludo abrange a
importancia de uma gestao proativa de riscos emergentes, sua integracdo com os objetivos
estratégicos das organizagdes e a comparagcao com a abordagem de Enterprise Security Risk
Management (ESRM) da ASIS, destacando como ambas as abordagens podem ser
complementares para alcangar uma gestdo holistica e eficaz.

O eBook também aborda os desafios culturais e operacionais na implementagcdo da ISO
31050, bem como a importancia de superar as limitacdes de dados e o viés de percepcao
para alcancar uma gestao eficaz. Com exemplos praticos e estudos de caso, ilustra-se como
a antecipacgao de riscos emergentes pode ser transformada em uma vantagem competitiva,
melhorando a resiliéncia e a sustentabilidade organizacional. Finalmente, sao oferecidas
recomendagdes praticas para aplicar a ISO 31050 no contexto de seguranga,
complementando as praticas atuais e fortalecendo a capacidade organizacional para
enfrentar um ambiente em mudanca.



Summary

This eBook complements the presentation given by Tdcito Augusto Silva Leite during the 6th
World Security Congress, in SGo Paulo, on April 22nd and 23rd, 2026. Tdcito delivered the
lecture titled: Emerging Risk Management: The Contribution of ISO 31050 to the Security
Sector.

This eBook explores how I1SO 31050 contributes to the management of emerging risks in the
security sector. Through a structured and adaptive approach, I1ISO 31050 provides specific
guidelines for identifying and managing emerging risks, characterized by their uncertainty,
complexity, and lack of historical patterns. The content covers the importance of proactive
management of emerging risks, their integration with the strategic objectives of
organizations, and a comparison with the Enterprise Security Risk Management (ESRM)
approach by ASIS, highlighting how both approaches can be complementary to achieve
holistic and effective management.

The eBook also addresses cultural and operational challenges in the implementation of ISO
31050, as well as the importance of overcoming data limitations and perception bias to
achieve effective management. With practical examples and case studies, it illustrates how
anticipating emerging risks can be transformed into a competitive advantage, improving
organizational resilience and sustainability. Finally, practical recommendations are offered
for applying I1SO 31050 in the security context, complementing current practices and
strengthening organizational capacity to face a changing environment.
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ISO 31050; ISO 31000; Gestdao de riscos emergentes; Setor de seguranca; Incerteza e
complexidade; Gestdo proativa; Enterprise Security Risk Management (ESRM); Resiliéncia
organizacional; Vantagem competitiva; Riscos e oportunidades.
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Capitulo 1- Introdugao ao Conceito de Riscos Emergentes

1.1. Breve introdugdo sobre a ISO no mundo e os comités técnicos (ABNT/CEE-063)

A Organizagdo Internacional de Normalizagao (ISO) esta presente em mais de 170 paises
e é uma entidade internacional de normalizagdao que se dedica a criagdo e padronizagao
de normas técnicas aplicdveis em diversos setores, incluindo a gestdo de riscos. A ISO
contribui para a harmonizacdo global de praticas, promovendo a eficiéncia e a seguranca
em varios campos.

O Comité Técnico ISO/TC 262 (Global) é responsavel pelo desenvolvimento das normas
ISO relacionadas a gestao de riscos, com uma ampla contribuicdo de mais de 70 comités
em todo o mundo, como a ABNT/CEE-063 no Brasil. Este comité é uma referéncia em
termos de inovacdo na gestdo de riscos, com a participacdo ativa de profissionais de
diversas industrias.

1.2. Definigdo e caracteristicas dos riscos emergentes (baseado na ISO 31050)

A 1SO 31050 define os riscos emergentes como fendmenos que nao sdao completamente
compreendidos ou previstos devido a sua complexidade e a rapidez com que surgem.
Esses riscos estdo associados a incertezas que emergem de mudangas dinamicas nos
contextos sociais, tecnolégicos, econ6micos, ambientais e politicos. Diferentemente dos
riscos tradicionais, que podem ser medidos e previstos a partir de dados histdricos, os
riscos emergentes tém uma natureza disruptiva e, muitas vezes, originam-se de forcas
externas, desafiando as abordagens convencionais de gestdao. A falta de um histérico
consolidado torna sua identificacdo e avaliacdo mais complexas, exigindo uma
abordagem adaptativa e inovadora.

Os riscos emergentes podem ser classificados em varias categorias, dependendo de suas
origens e impactos potenciais. Entre as principais categorias encontram-se 0s riscos
tecnolégicos, que surgem do desenvolvimento e implementacdo de novas tecnologias,
como a inteligéncia artificial e a automacdo avancada. Também se destacam os riscos
ambientais, especialmente devido ao impacto das mudancas e eventos climaticos
extremos. Além disso, existem riscos sociais, relacionados as mudancas nas expectativas
da sociedade, como a maior demanda por praticas ESG, enquanto os riscos regulatdrios
e politicos referem-se a constante evolucdo dos marcos legais. Por fim, os riscos
econdbmicos, como crises financeiras e instabilidade nos mercados, também
representam um desafio constante para as organizagdes.
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Os riscos emergentes possuem caracteristicas que os tornam desafiadores para a gestao
de riscos convencional. Em primeiro lugar, envolvem um alto grau de incerteza e
complexidade, resultado das interacdes entre multiplos fatores que ndao sdo bem
compreendidos. Além disso, sua evolugao é rapida e dindamica, o que torna as estratégias
tradicionais de avaliagao e tratamento obsoletas. TEm um impacto potencial amplo e
sistémico, afetando ndo apenas partes especificas da organizacao, mas também toda a
cadeia de valor e até setores inteiros. Outra caracteristica critica é a falta de dados
histdricos, o que dificulta a utilizacdo de métodos quantitativos tradicionais na avaliacdo
desses riscos.

Para identificar e gerenciar eficazmente os riscos emergentes, a ISO 31050 propde o uso
de uma combinacdo de técnicas qualitativas e quantitativas, destacando métodos como
a exploragao de cenarios futuros, que considera varidveis econdmicas, sociais,
tecnolégicas e ambientais. Além disso, as consultas com especialistas sdo fundamentais,
assim como a analise de tendéncias e sinais fracos no contexto externo, que permitem
detectar mudangas em um estagio inicial. O crowdsourcing e a inovagao aberta também
sdo técnicas Uteis, j& que a colaboracdo com diversos stakeholders pode revelar
informagdes importantes sobre possiveis mudangas e riscos futuros.

A gestdao adequada dos riscos emergentes traz numerosos beneficios estratégicos para
as organizagdes. As empresas que conseguem antecipar e reagir rapidamente aos riscos
emergentes fortalecem sua resiliéncia, minimizando as perdas e adaptando-se mais
facilmente as mudancas. Além disso, a gestdo proativa desses riscos pode transformar a
incerteza em oportunidades, fomentando a inovacdo e criando vantagens competitivas.
Finalmente, demonstrar uma sélida capacidade para gerenciar riscos emergentes
refor¢a a reputacao da organizacdo e a confianga dos stakeholders, clientes, investidores
e parceiros, garantindo a estabilidade e a seguranca das operagdes, mesmo em situacdes
de incerteza.

1.3. Exemplos de riscos emergentes em seguranga corporativa

e Ciberseguranca e Ameagas Digitais: Com o aumento da digitalizacdo, surgiram
novos riscos relacionados a ataques cibernéticos, sequestro de dados e violagdes
de privacidade. Esses riscos impactam diretamente a seguranca corporativa, pois
ameacam a integridade dos sistemas e os ativos de informacao.

¢ Mudancas Climaticas e Impacto Operacional: Os eventos climaticos extremos,
como inundacgbes, secas e tempestades, estdo aumentando em frequéncia e
intensidade, criando riscos que afetam diretamente as operacées e a resiliéncia
das empresas.
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e Novas Regulamentagées e Conformidade Legal: A velocidade das mudancas
regulatérias, especialmente em dareas como protecdo de dados e ESG
(Environmental, Social and Governance), também representa riscos emergentes
que as empresas precisam monitorar.
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1.4. A importancia de antecipar e gerenciar riscos emergentes

Gerenciar os riscos emergentes é essencial para assegurar a continuidade das operagdes
e proteger os ativos das organizac¢des, especialmente no contexto atual, caracterizado
pelas dindmicas descritas nos mundos VUCA e BANI. O mundo VUCA (Volatil, Incerto,
Complexo e Ambiguo) descreve um cenario no qual as mudangas sdo rapidas e
imprevisiveis, a incerteza é uma constante, e a complexidade e a ambiguidade desafiam
os processos tradicionais de tomada de decisdo. Esse ambiente faz com que os riscos
emergentes, que ndo possuem padroes historicos previsiveis, sejam muito mais dificeis
de antecipar e controlar.

Por outro lado, o conceito de mundo BANI (Fragil, Ansioso, Ndo linear e Incompreensivel)
considera caracteristicas ainda mais desafiadoras do ambiente atual, como a fragilidade
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das estruturas diante de crises inesperadas, a ansiedade gerada pela imprevisibilidade,
a ndo linearidade dos impactos e a dificuldade de compreender a inter-relacdo entre os
eventos. Esses aspectos fazem com que os riscos emergentes ndo sejam apenas mais
frequentes, mas também mais ameacadores, ja que pequenas mudangas podem
desencadear efeitos desproporcionais e, muitas vezes, incompreensiveis para as
organizagoes.

Nesse contexto, a antecipagdo dos riscos emergentes torna-se uma vantagem
estratégica fundamental. As empresas que conseguem identificar sinais fracos e
antecipar mudangas sdo capazes de se adaptar rapidamente a novos cenarios,
garantindo uma maior resiliéncia diante de mudancas abruptas e eventos disruptivos. A
ISO 31050 oferece uma abordagem estruturada para a gestao desses riscos, integrando
conhecimento coletivo, tecnologias avancadas e estratégias adaptativas. Esta norma
enfatiza a importancia de uma gestdo proativa, capaz de explorar cenarios, envolver os
stakeholders e utilizar técnicas qualitativas para reconhecer e mitigar riscos antes que se
materializem.

Assim, a capacidade de gerenciar riscos emergentes em um mundo BANI e VUCA requer
gue as empresas ndo apenas se adaptem, mas que também sejam ageis, flexiveis e
criativas na maneira como respondem aos desafios. Isso inclui o desenvolvimento de
uma cultura organizacional que fomente a inovac¢do, a colabora¢do e o aprendizado
continuo. A gestdo eficaz desses riscos permite que as organiza¢des transformem a
incerteza em uma oportunidade de crescimento, reforcando sua posicao no mercado e
garantindo a sustentabilidade de suas operacdes em um ambiente de constantes
mudancas.
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Capitulo 2 - 1ISO 31050: Perspectivas e Contribui¢des

Visdo geral da norma ISO
31050:2023 e seu contexto
de aplicacdo

A 1SO 31050 é uma extensao
importante dos conceitos e
praticas estabelecidos pela ISO
31000, especificamente
orientada para a identificagao e
gestao de riscos emergentes.
em um ambiente global cada
vez mais dinamico e complexo.

+

Diferencas e semelhangas
entre I1SO 31050 e ISO
31000:2018

A 1SO 31050 e a ISO 31000 tém
objetivos complementares, mas
diferem em seu escopo e
abordagem. A ISO 31000 € a
norma de referéncia para a
gestao de riscos de maneira
ampla, aplicavel a qualquer tipo
de risco em qualguer setor.

Como a ISO 31050
complementa a ISO 31000
na gestdo de riscos
emergentes

A 1SO 31050 complementa a
1SO 31000 ao fornecer uma
abordagem especifica para os
riscos que surgem como
resultado de eventos
inesperados e dinamicas de
mudanca acelerada.

Aplicacdo dos principios
da ISO 31050 no aumento
da resiliéncia
organizacional

A resiliéncia organizacional é
um dos principais objetivos da
aplicagao da ISO 31050. A
norma fornece uma série de
principios e metodologias que
ajudam as organizagées.

2.1. Visao geral da norma ISO 31050:2023 e seu contexto de aplicagao

A 1SO 31050:2023 é uma extensdo importante dos conceitos e praticas estabelecidos
pela ISO 31000, especificamente orientada para a identificacdo e gestdo de riscos
emergentes em um ambiente global cada vez mais dinamico e complexo. Esta norma foi
desenvolvida para atender as necessidades de organiza¢des que enfrentam desafios sem
precedentes, como crises ambientais, avang¢os tecnolégicos disruptivos, mudancas
sociais e desafios regulatérios. A ISO 31050 fornece diretrizes detalhadas para o
reconhecimento e tratamento de riscos que ndo apresentam padrées tradicionais ou
histdricos previsiveis, ajudando as organiza¢des a identificar sinais emergentes e tomar
decisGes antecipadas.

O contexto de aplicagao da ISO 31050 inclui empresas de diferentes portes e setores, ja
que o risco emergente é transversal e impacta todas as dreas organizacionais. Desde o
setor financeiro, que enfrenta crescentes ameacas cibernéticas, até o setor
manufatureiro, que deve lidar com questdes climaticas que afetam suas cadeias de
suprimentos, a norma é uma ferramenta adaptavel para mitigar riscos que surgem em
ambientes incertos. Além disso, a ISO 31050 é aplicavel tanto as operagdes internas
guanto as interacbes com stakeholders externos, promovendo uma visdo holistica e

integrada da gestao de riscos.
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2.2. Diferengas e semelhangas entre 1ISO 31050 e ISO 31000:2018

A 1SO 31050 e a ISO 31000 tém objetivos complementares, mas diferem em seu escopo
e abordagem. A ISO 31000:2018 é a norma de referéncia para a gestdo de riscos de
maneira ampla, aplicavel a qualquer tipo de risco em qualquer setor. Estabelece uma
estrutura geral para identificar, analisar, avaliar e tratar riscos de maneira sistematica e
repetivel, sendo amplamente utilizada para a criacdo de processos e politicas de gestdo
de riscos.

Por outro lado, a ISO 31050 concentra-se especificamente nos riscos emergentes.
Enquanto a ISO 31000 aborda os riscos de maneira geral, a ISO 31050 destaca-se por sua
énfase em antecipar e gerenciar riscos que sdo novos, incertos e altamente imprevisiveis.
A 1SO 31050 fornece diretrizes especificas para lidar com riscos emergentes em um
ambiente que é volatil, incerto, complexo e ambiguo (VUCA), e que muitas vezes possui
caracteristicas associadas ao mundo BANI (Fragil, Ansioso, N3do linear, Incompreensivel).
Uma das diferengas fundamentais é que a ISO 31050 promove uma abordagem mais
exploratéria e adaptativa, enquanto a ISO 31000 foca em uma estrutura estruturada e
ciclica.

Apesar das diferencas, ambas as normas compartilham a mesma filosofia de que a
gestdo de riscos é essencial para a criacdo e protecdo de valor em uma organizagao.
Ambas destacam a importancia da lideranca e o comprometimento da alta direcao, bem
como a integracdo da gestdao de riscos na governanca e na cultura organizacional. Além
disso, ambas as normas reforcam a necessidade de um processo de melhoria continua,
0 que garante a adaptacdo constante dos sistemas de gestao de riscos as mudangas no
ambiente.

2.3. Como alSO 31050 complementa a ISO 31000 na gestao de riscos emergentes

A1SO 31050 complementa a ISO 31000 ao fornecer uma abordagem especifica nos riscos
gue surgem como resultado de eventos inesperados e dindmicas de mudanca acelerada.
Enquanto a ISO 31000 estabelece a estrutura bdsica de governanca para o processo de
gestdo de riscos, a I1ISO 31050 avanca, permitindo que as organizacbes sejam mais
proativas e resilientes em relagdo aos riscos emergentes. A 1ISO 31050 sugere abordagens
gue incluem o uso de técnicas prospectivas, como andlise de cenarios, identificacdo de
sinais fracos e mapeamento de tendéncias, que permitem as organizacdes detectar
sinais de riscos antes que se materializem.

Além disso, a ISO 31050 reforca a importancia de uma cultura organizacional adaptativa,
onde a capacidade de aprendizado continuo e a colaboracdo sdo essenciais. Fomenta a
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integracdo de informacgdes obtidas de diversas fontes, incluindo stakeholders externos,
especialistas e o uso de ferramentas de inteligéncia artificial para a analise de dados.
Dessa forma, a ISO 31050 fortalece os processos estabelecidos pela 1SO 31000,
fornecendo as organizagOes as ferramentas necessarias para se prepararem para o
inesperado e serem resilientes diante de crises e mudangas.

2.4. Aplicagao dos principios da ISO 31050 no aumento da resiliéncia organizacional

A resiliéncia organizacional é um dos principais objetivos da aplicagdo da I1SO 31050. A
norma fornece uma série de principios e metodologias que ajudam as organizagdes a se
adaptarem e se prepararem para mudancas subitas e riscos emergentes, fortalecendo a
capacidade de resistir, adaptar-se e prosperar. Entre os principios mais importantes
destaca-se a necessidade de uma abordagem sistémica e holistica, que abranja nao
apenas as operacgdes internas, mas também toda a cadeia de valor e os stakeholders
externos.

A ISO 31050 também destaca a importancia da flexibilidade e da adaptabilidade como
componentes-chave da resiliéncia. Isso inclui a adocdo de planos de contingéncia que
sejam ageis e adaptdveis as mudancas no contexto operacional, bem como o
desenvolvimento de competéncias internas para a deteccdo rdpida de riscos
emergentes. A norma fomenta a ado¢do de praticas como o desenvolvimento de
cendrios e a exploragdao de incertezas para prever possiveis impactos e preparar
respostas adequadas, além de promover uma cultura organizacional que priorize a
comunicacdo aberta e a resposta rapida a crises.

Adotar os principios da ISO 31050 permite as organiza¢des desenvolver uma postura
mais proativa frente ao risco, aumentando sua resiliéncia e a capacidade de transformar
desafios em oportunidades. Ao promover o uso de tecnologias avancadas para o
monitoramento e andlise de riscos, e integrar o conhecimento dos stakeholders no
processo de gestao de riscos, a ISO 31050 ajuda a fortalecer a capacidade de adaptagao
e a resiliéncia das organizacdes diante de um ambiente cada vez mais incerto e
desafiador.
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Capitulo 3 - Processo de gestao de riscos emergentes com ISO 31050

3.1. Ciclo deinteligéncia de risco: conceitos e aplica¢do

O ciclo de inteligéncia de risco é um conceito fundamental introduzido pela ISO 31050
para lidar com a incerteza associada aos riscos emergentes. Este ciclo é composto por
varias etapas que buscam monitorar, identificar, avaliar e tratar riscos de forma continua
e adaptativa. O conceito de “inteligéncia de risco” implica a coleta sistemadtica de
informagbes relevantes, a analise dessas informag¢bes e a disseminacdo do
conhecimento obtido para apoiar as decisGes estratégicas.

O processo comeca com a identificacdo de sinais fracos, que sdo indicadores iniciais de
mudancas no ambiente que, de maneira isolada, podem parecer insignificantes, mas
gue, ao serem analisados em conjunto, podem sinalizar o surgimento de um risco
significativo. A analise de tendéncias e sinais fracos € uma ferramenta essencial para
detectar riscos emergentes antes que se manifestem de maneira prejudicial.
Posteriormente, a informacdo coletada é avaliada com o objetivo de determinar sua
relevancia e o possivel impacto na organizacao, integrando diferentes perspectivas para
garantir uma andlise abrangente.

O ciclo de inteligéncia de risco também inclui a etapa de andlise preditiva, na qual sdo
utilizados cendrios futuros para explorar os possiveis impactos dos riscos emergentes.
Com base na andlise preditiva e na avaliacdo dos dados coletados, as organizacdes
podem desenvolver estratégias proativas para tratar os riscos de maneira eficiente. A
aplicacao do ciclo de inteligéncia de risco permite que a gestdo de riscos emergentes
seja uma atividade continua, que utiliza o aprendizado obtido ao longo do processo para
melhorar continuamente a resposta da organizacao.
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3.2. Adogao de uma abordagem integrada e holistica para a gestao de riscos

A ISO 31050 enfatiza a importancia de uma abordagem integrada e holistica na gestao
de riscos emergentes, reconhecendo que os riscos emergentes raramente afetam
apenas uma parte da organizacdao de maneira isolada. Esses riscos sao multifatoriais e
podem impactar diversas dreas simultaneamente, exigindo uma visdo ampla e integrada
do contexto organizacional para gerencid-los adequadamente. A abordagem integrada
considera as interdependéncias entre diferentes tipos de riscos, sejam eles estratégicos,
operacionais, financeiros, ambientais ou sociais.

A integracdo dos processos de gestdo de riscos com as dreas-chave da organizagao,
incluindo a governanga corporativa, operagdes, planejamento estratégico e
comunicacdo, é fundamental para garantir que todos os aspectos do risco sejam
considerados e abordados de maneira coordenada. Essa abordagem também inclui a
colaboracdo entre diferentes stakeholders, tanto dentro quanto fora da organizacgao,
como parceiros, fornecedores, reguladores e a comunidade. Um aspecto importante da
abordagem holistica é a coordenacdo transversal, que permite que diferentes
departamentos compartilhem informacdes e cooperem na identificacdo e mitigacao de

riscos.

Além disso, a abordagem holistica fomenta a integracdao da gestdo de riscos no dia a dia
da organizacdo, fazendo com que todos os niveis hierarquicos, desde a alta direcao até
os colaboradores da linha de frente, participem do processo de identificacdo e resposta
ariscos emergentes. Essa abordagem ndo apenas aumenta a eficacia da gestao de riscos,
mas também fortalece a cultura organizacional de resiliéncia e adaptabilidade.

3.3. A necessidade de acumulagao de conhecimento verificivel e a tomada de
decisdo sob incerteza

Uma das principais contribuicdes da ISO 31050 para a gestdo de riscos emergentes é o
reconhecimento da importancia da acumulagdo de conhecimento verificdvel como base
para a tomada de decisao sob incerteza. Diferentemente dos riscos tradicionais, os riscos
emergentes ndo possuem um histérico consistente que possa ser utilizado para prever
comportamentos futuros, o que torna os dados tradicionais insuficientes para uma
avaliacdo precisa. Portanto, a coleta e verificacdo de informacgOes, através de fontes
confidveis e diversificadas, sdo fundamentais para construir uma base de conhecimento
gue apoie decisdes informadas.

A acumulacdo de conhecimento deve ser continua, utilizando fontes internas e externas,

como analise de tendéncias, pesquisas académicas, relatérios de mercado e consultas
com especialistas. Recomenda-se frequentemente o uso de ferramentas de analise de
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dados e inteligéncia artificial para identificar padrées emergentes e fornecer insights
sobre possiveis riscos. A utilizacdo de metodologias que permitam a verificacdo do
conhecimento, como a validacdo cruzada com especialistas e a analise de evidéncias
histéricas, é essencial para reduzir a incerteza e aumentar a confianga nas decisdes
tomadas.

A tomada de decisdo sob incerteza requer que as organizacdes sejam flexiveis e capazes
de ajustar suas estratégias conforme novas informacdes e ideias sdo obtidas. A ISO
31050 fomenta o uso de cenarios prospectivos e a andlise de multiplas alternativas para
permitir que as organizagGes estejam preparadas para uma variedade de futuros
possiveis. A experimentacdo controlada, como a realizagdo de simulagdes e exercicios
de resposta a crises, também é uma pratica recomendada para testar diferentes
abordagens e validar as melhores estratégias antes que os riscos se materializem. Dessa
forma, as decisdes podem ser adaptadas e refinadas com base no aprendizado continuo
e na evolucdo das circunstancias.

INTELIGENCIA

Resultado do ciclo de inteligéncia de riscos.

|[ RECOMENDAGAO

CONHECIMENTO

" INTERPRETACAC
- Informacdo interpretada para melhorar a compreensdo.

|[ ANALISE DE DADOS INFORMACAO

Compilagdo atil e significativa de dados selecionados.

COLETA DE DADOS

DADOS

Dados brutos.

INICIO
Requisitos; Questdes; Problemas; Escopo; Diregdo;
Planejamento.

ENQUADRAMENTO

CONTEXTO

Situagdo de interesse {processo de negocio).

MONITORAMENTO

Fonte: ISO 31050.
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Capitulo 4 - Comparac¢ao entre ESRM (Enterprise Security Risk
Management) da ASIS e ISO 31050

4.1. Introdugao ao conceito de ESRM e sua relevancia para a seguranga corporativa
O conceito de Enterprise Security Risk Management (ESRM) foi desenvolvido pela ASIS
para fornecer uma estrutura de gestao de riscos de seguranga corporativa que abranja
todos os niveis de uma organiza¢cdo, com um foco prioritario na seguranca. O ESRM
concentra-se em identificar, analisar, avaliar, controlar e gerenciar os riscos relacionados
a seguranca dos ativos, sejam eles fisicos, digitais ou humanos, sempre alinhando as
praticas de seguranga com os objetivos estratégicos da organizagao. Esse conceito adota
uma abordagem centrada no negécio, buscando integrar a seguranca no planejamento
estratégico e assegurando que todos os stakeholders compreendam o papel da
seguranca na protecao do valor organizacional.

A relevancia do ESRM no contexto da segurancga corporativa reside em sua capacidade
de integrar as funcbes de seguranca em todos os niveis da organiza¢dao, promovendo
uma visdo clara e compartilhada dos riscos de seguranca. O ESRM enfatiza o papel da
seguranca como facilitador do sucesso empresarial, em vez de ser vista apenas como um
custo ou uma atividade isolada. Fornece uma estrutura que abrange desde a analise de
ameacas e vulnerabilidades até a implementacdo de medidas de mitigacdo, garantindo
gue a seguranc¢a seja uma responsabilidade compartilhada e que os riscos sejam
gerenciados de maneira eficaz e continua.

ESRM - Enterprise Security Risk Management

¢ ¢ ¢ ¢
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4.2. Principios da avaliagao de riscos de seguranga no contexto do ESRM e da ISO
31050

O processo de avaliagdo de riscos descrito no ESRM ¢é idéntico ao processo descrito na
ISO 31000, que, por sua vez, é a base para o desenvolvimento da ISO 31050. Tanto o
ESRM quanto a ISO 31000 compartilham a estrutura fundamental da gestao de riscos,
que inclui etapas de identificacdo, andlise, avaliacdo e tratamento de riscos, sempre
alinhadas com os objetivos estratégicos da organizacdo. Essa estrutura permite que a
avaliacdo de riscos seja realizada de maneira sistematica e repetivel, integrando-se as
operagdes organizacionais e garantindo que todos os riscos sejam considerados
adequadamente.

No contexto do ESRM, a avaliacdo de riscos de seguranca é realizada com o objetivo
principal de proteger os ativos mais importantes da organizacdo, que podem incluir
pessoas, propriedades fisicas, informacdes e reputacdo. O ESRM busca avaliar nao
apenas as ameacas identificdveis, mas também a vulnerabilidade dos ativos e o impacto
potencial em caso de incidentes. Com isso, é possivel priorizar acées de seguranca que
gerem maior valor para o negbcio, assegurando que a gestdo de riscos esteja
diretamente conectada com os objetivos organizacionais e a protecdao do valor da
empresa.

Por outro lado, a ISO 31050 expande a perspectiva da avaliagcdo de riscos para abranger
os riscos emergentes, aqueles que surgem de mudangas inesperadas e, muitas vezes,
disruptivas no ambiente organizacional ou externo. A I1SO 31050 foca em identificar
riscos que sao complexos, volateis e incertos, promovendo uma abordagem mais ampla
gue transcende a seguranca fisica ou digital. Assim, enquanto o ESRM tem um foco
especifico na protecao dos ativos atuais contra ameacas concretas, a ISO 31050 enfatiza
a importancia de antecipar novos riscos, analisar tendéncias e preparar a organizacdo
para desafios futuros. Esta norma abrange um espectro mais amplo de riscos, incluindo
aspectos operacionais, financeiros e estratégicos, além dos riscos de seguranca.

Em resumo, tanto o ESRM quanto a ISO 31050 compartilham a estrutura de avaliacdo de
riscos da ISO 31000, mas divergem em seus focos especificos. Enquanto o ESRM prioriza
a mitigacdo de ameacas a seguranca dos ativos e a continuidade das operacgdes, a ISO
31050 foca na antecipacdo e preparacdo para riscos emergentes, ajudando a organizacao
a se adaptar e responder a um ambiente em constante transformacao.
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4.3. Comparagao entre os principios do ESRM e a abordagem da ISO 31050

A comparacdo entre os principios do ESRM e a abordagem da I1SO 31050 revela tanto
convergéncias quanto diferengas importantes que enriquecem a gestdao de riscos
corporativos. O ESRM e a ISO 31050 compartilham o principio de que a gestdo de riscos
deve estar integrada aos objetivos estratégicos da organizagdo, promovendo uma
abordagem proativa e participativa. Ambas as estruturas reconhecem que a gestao de
riscos deve ser parte integrante da cultura organizacional e deve envolver todas as areas
e niveis hierarquicos da empresa.

Uma diferenga fundamental reside no escopo e na forma de aplicagdo. O ESRM tem um
foco mais especifico na seguranca corporativa, abordando riscos que afetam
diretamente a integridade dos ativos e a protecdo contra ameacas identificaveis. Esta
orientado a garantir que as funcdes de seguranca se alinhem com as prioridades do
negocio, mitigando as vulnerabilidades que possam impactar diretamente a
continuidade das operagdes e a prote¢do dos ativos. A ISO 31050, por outro lado, é mais
ampla e preocupa-se em abordar riscos emergentes e pouco conhecidos, promovendo
uma abordagem exploratdria que envolve a analise de tendéncias, a identificagdo de
sinais fracos e o desenvolvimento de estratégias adaptativas.

Enguanto o ESRM adota uma abordagem de “protecdo de ativos”, a ISO 31050 adota
uma abordagem mais orientada a resiliéncia organizacional. Isso significa que o ESRM
prioriza a reducdo de vulnerabilidades e a seguranca imediata dos ativos, enquanto a ISO
31050 foca em preparar a organizacdo para enfrentar um ambiente incerto e em
constante mudanca, capacitando-a nao apenas para mitigar riscos, mas também para
encontrar oportunidades de crescimento em meio a incerteza.

4.4. Ponto de convergéncia: como alinhar ESRM com ISO 31050 para uma gestao
estratégica

Os pontos de convergéncia entre o ESRM e a I1SO 31050 oferecem uma oportunidade
Unica para alinhar ambas as abordagens e criar uma estrutura robusta de gestdo de
riscos e seguranca. Integrar o ESRM e a ISO 31050 permite que a organiza¢ao ndo apenas
proteja seus ativos de maneira eficiente, mas que também esteja preparada para se
adaptar a mudancas e responder a riscos emergentes. Esse alinhamento cria um sistema
de gestdo que é tanto reativo, na protecao contra ameacas e vulnerabilidades ja
conhecidas, quanto proativo, na antecipagao e preparagao para novos desafios.

Um ponto-chave de alinhamento é o foco compartilhado em integrar a gestdo de riscos
com os objetivos estratégicos da organizacdo. Ambas as estruturas enfatizam que as
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atividades de seguranga e de gestdo de riscos ndo devem ser realizadas de maneira
isolada, mas devem estar conectadas com os objetivos de crescimento, inovacdo e
sustentabilidade do negdcio. Assim, ao implementar uma estratégia combinada, a
organiza¢do é capaz de proteger seus ativos mais importantes enquanto constroi
resiliéncia para enfrentar os riscos do futuro.

Outro ponto de convergéncia é a énfase na colaboracdo entre stakeholders e na difusao
da responsabilidade da gestdo de riscos por todos os niveis da organizacdo. Utilizando
os principios do ESRM, é possivel garantir que as funcGes de seguranca sejam
reconhecidas como parte integrante do processo de criagdo de valor. Ao aplicar a ISO
31050 em conjunto, as organizagcdes podem assegurar o monitoramento continuo do
ambiente externo, identificando sinais de mudanca e ajustando suas estratégias para
lidar tanto com ameacas iminentes quanto com riscos emergentes. Dessa forma, a
integracdo do ESRM com a ISO 31050 proporciona uma visdo holistica da seguranca e da
gestdo de riscos, que fortalece a capacidade organizacional de responder a desafios
complexos e incertos de maneira estratégica e resiliente.

Gestao de Riscos Emergentes



I <19,
WA o\
v T

—




Capitulo 5 - Transformacgao de Incertezas em Oportunidades

5.1. Como alSO 31050 facilita a transformagao de riscos em vantagens competitivas

A ISO 31050 fornece um guia pratico para transformar os riscos emergentes, que
frequentemente se apresentam como incertezas complexas e imprevisiveis, em
oportunidades estratégicas para a organizacdo. A norma facilita essa transformacdo ao
fomentar uma abordagem proativa e adaptativa para a gestdo de riscos, integrando
ferramentas como a analise preditiva e a exploragdo de cenarios futuros. A identificacao
antecipada de riscos emergentes permite que as organizagdes se preparem para
responder rapidamente e se posicionem de forma vantajosa frente aos seus
concorrentes.

Por exemplo, a ISO 31050 incentiva o desenvolvimento de estratégias que ndo apenas
minimizem os impactos dos riscos, mas também maximizem as oportunidades que
possam surgir. Quando se detecta um risco emergente, a organiza¢gdao tem a
oportunidade de inovar e se adaptar antes das outras, criando novas linhas de produtos
ou servicos, ajustando processos internos para uma maior eficiéncia ou até
estabelecendo aliangas estratégicas que aproveitem as condi¢des do mercado. Dessa
maneira, ao abordar os riscos emergentes como fontes potenciais de inovagao, as
empresas podem reforgar sua posicdo competitiva e explorar novos mercados,
promovendo o crescimento sustentdvel e a criagdo de valor a longo prazo.

5.2. Estudos de caso e exemplos de aplicagao no setor de seguranga

Para ilustrar como a ISO 31050 pode transformar riscos em oportunidades, podemos
considerar alguns estudos de caso. Um exemplo é o de uma empresa de seguranca que,
ao adotar a ISO 31050, conseguiu identificar e se preparar para o aumento das ameacas
cibernéticas, impulsionadas pela crescente digitalizagdo dos servicos de seguranca. Essa
empresa ndo apenas implementou medidas de protecao aprimoradas, mas também
desenvolveu novos servicos focados em ciberseguranca, como consultoria em protecao
de dados e auditorias de seguranca digital. Como resultado, criou uma nova linha de
negoécios altamente demandada por seus clientes. Um exemplo pratico é
Prosegur/SegurPro — https://www.prosegur.com/sobre-nosotros . No Brasil, a média do

ROI (retorno sobre o investimento) é de aproximadamente 5% em vigilancia tradicional,
25% em seguranga eletronica e mais de 50% em ciberseguranga.

Um exemplo que demonstra a criticidade dos riscos emergentes é o de uma grande
empresa de logistica que opera em um porto internacional e enfrentou uma combinacdo
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de riscos relacionados a ciberseguranga, as mudancas climaticas e a novas
regulamentacbes. Imagine que um evento climatico extremo, como uma inundacdo
significativa, afetou a infraestrutura do porto, causando a interrup¢do do fornecimento
de energia e dos sistemas de comunicagao. Durante a crise, hackers aproveitaram as
vulnerabilidades criadas para langar um ataque cibernético direcionado, sequestrando
dados criticos e exigindo um resgate. Simultaneamente, a empresa enfrentava pressdes
regulatérias para garantir a conformidade com novas normas de ESG e protecdo de
dados, que exigiam transparéncia sobre as acdes tomadas em resposta a crise climatica
e seus impactos nos dados dos clientes.

Este cendrio mostra como a combinacgdo de diferentes tipos de riscos emergentes pode
resultar em uma situacdo complexa e sistémica, na qual os impactos se multiplicam
devido a interacdo entre eventos climaticos extremos, ameacas cibernéticas e exigéncias
regulatdrias. A incapacidade da empresa de responder adequadamente a cada uma
dessas dimensdes resultou em uma série de desafios operacionais, financeiros e de
reputacao que poderiam ter efeitos duradouros.

A aplicagao dos principios da ISO 31050 seria fundamental para mitigar os efeitos desse
tipo de risco emergente. A 1ISO 31050 recomenda uma abordagem integrada e adaptativa
para a gestdo de riscos, que inclui a identificacdo de sinais fracos, a antecipagao de
possiveis ameacas e o desenvolvimento de planos de contingéncia sélidos. No caso dessa
empresa de logistica, adotar as praticas da I1SO 31050 poderia ter levado a uma
preparacdo antecipada para cenarios de crise climatica, ao fortalecimento das defesas
cibernéticas e ao estabelecimento de mecanismos para garantir a conformidade
normativa mesmo em situagdes adversas. Dessa forma, a abordagem integrada da ISO
31050 permitiria ndo apenas a mitigacdo dos riscos individuais, mas também a
coordenacdo efetiva entre diferentes areas, garantindo uma resposta coesa e
minimizando os impactos negativos.

Esses exemplos ilustram como a antecipagdao e a preparagdo proativas para riscos
emergentes permitem que as organiza¢des ndao apenas resistam aos desafios, mas que
também se adaptem e crescam em meio as mudancas, transformando possiveis
ameacas em oportunidades de inovacao e diferenciacao.
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5.3. Beneficios da gestao de riscos emergentes para a resiliéncia e a
sustentabilidade organizacional

A gestdo de riscos emergentes traz uma série de beneficios que sao fundamentais para
fortalecer a resiliéncia e a sustentabilidade organizacional. Em primeiro lugar, ao
implementar as diretrizes da ISO 31050, as empresas conseguem antecipar riscos e
responder de maneira agil e coordenada, minimizando os impactos negativos e
garantindo a continuidade de suas operacfes. Essa capacidade de resposta rapida,
especialmente em um contexto de mudancas abruptas e imprevisiveis, € um dos
principais pilares da resiliéncia organizacional.

Além disso, a ISO 31050 promove uma visao estratégica a longo prazo que considera as
incertezas do ambiente e fomenta a inovacdo como resposta adaptativa aos riscos. Dessa
maneira, as empresas estdo capacitadas ndo apenas para reagir as ameagas, mas
também para moldar seu futuro, identificando e aproveitando oportunidades para
crescer de forma sustentavel. A abordagem orientada para o futuro da ISO 31050 reforca
a sustentabilidade organizacional, ja que considera ndo apenas a sobrevivéncia imediata,
mas também a capacidade de se adaptar continuamente e prosperar em um ambiente
em constante transformacao.

A gestdo eficaz dos riscos emergentes também contribui para a criacdo de uma cultura
organizacional resiliente, na qual a identificacdo de riscos e a tomada de decisdao sob
incerteza sdao percebidas como oportunidades de aprendizado e crescimento. Essa
cultura promove a comunicacdo aberta, a participacdo de todos os niveis da organizacado
na gestdo de riscos e a criagao de estratégias que valorizem tanto a mitigacao de riscos
qguanto a exploracdo de novas oportunidades. Dessa forma, a ISO 31050 ajuda a
transformar a gestdo de riscos emergentes em uma ferramenta essencial para o
fortalecimento da resiliéncia e da sustentabilidade a longo prazo.
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Capitulo 6 - Integracao da Gestao de Riscos Emergentes com os
Objetivos Corporativos

Contribui¢des da ISO 31050 para
Integragao o alinhamento das estratégias de Resultados
seguranga com as metas
corporativas.

1 3

A importancia da integragdo com Exemplos praticos de

os objetivos estratégicos da . alinhamento e resultados
organizagdo. Alinhamento obtidos.

6.1. A importancia da integracao com os objetivos estratégicos da organizacao

A integracdo da gestdo de riscos emergentes com os objetivos estratégicos da
organizacdo é fundamental para garantir que a gestdo de riscos ndo seja uma atividade
isolada, mas sim uma parte essencial do planejamento corporativo. Em um ambiente de
negdécios cada vez mais volatil e incerto, gerenciar riscos emergentes de maneira
alinhada com os objetivos estratégicos permite que a empresa esteja preparada para se
adaptar e responder rapidamente as mudancas, protegendo sua sustentabilidade e
fortalecendo sua posi¢ao competitiva.

Quando a gestdao de riscos esta alinhada com os objetivos estratégicos, as decisdes
relacionadas aos riscos sdao tomadas com uma visdo clara do impacto nas metas
organizacionais. Isso permite que as acOes de mitigacdo sejam direcionadas para
proteger as dreas mais criticas para o sucesso da organiza¢do. Além disso, a integracao
permite que a gestdo de riscos atue como facilitadora da inovacdo e do crescimento
sustentavel, ja que identificar e gerenciar riscos emergentes também pode revelar novas
oportunidades alinhadas com as ambicdes da empresa.
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6.2. Contribuigdes da ISO 31050 para o alinhamento das estratégias de seguranga
com as metas corporativas

A I1SO 31050 fornece diretrizes para alinhar a gestdo de riscos emergentes com os
objetivos corporativos, promovendo uma abordagem holistica e adaptativa que
contribui para a sustentabilidade a longo prazo. A norma enfatiza a importancia de
incorporar a avaliacdo de riscos emergentes no processo de definicdo estratégica,
considerando os cendrios futuros e as incertezas que podem impactar o ambiente
empresarial. Ao integrar os principios da ISO 31050, as organiza¢des conseguem adaptar
suas estratégias de seguranga para nao apenas proteger seus ativos e operagdes, mas
também apoiar a execugdo de suas metas e objetivos.

Uma das principais contribuicdes da ISO 31050 é a abordagem prospectiva na gestao de
riscos, que incentiva as organizacdes a analisar tendéncias e sinais fracos para identificar
riscos que possam afetar o futuro. Isso permite que a empresa adote uma postura
proativa, desenvolvendo estratégias de seguranca que estdao diretamente vinculadas ao
sucesso corporativo. Além disso, a norma promove uma cultura de resiliéncia
organizacional, que é fundamental para alinhar a gestdo de riscos com as metas
estratégicas, garantindo que a empresa seja capaz de se adaptar a mudancas abruptas e
inesperadas.

Outro ponto importante é o ciclo de inteligéncia, muito bem documentado e estruturado
na ISO 31050, que orienta as organizacdes a coletar, analisar e disseminar informacdes
de maneira continua. Este ciclo permite a antecipacdo de riscos emergentes e uma
tomada de decisdao fundamentada, reforcando a postura proativa e adaptativa frente aos
desafios futuros.

6.3. Exemplos praticos de alinhamento e resultados obtidos

Um exemplo pratico de integracdo entre a gestdo de riscos emergentes e os objetivos
corporativos pode ser observado em uma empresa do setor de energia que, ao adotar a
ISO 31050, conseguiu alinhar suas estratégias de seguranca com suas metas de
crescimento sustentavel. A empresa identificou que os riscos emergentes relacionados
as mudancas climaticas e a transicdo energética poderiam impactar suas operacdes e
seus planos de expansao. Com base nos principios da ISO 31050, a organizagao realizou
uma analise prospectiva dos riscos climaticos, desenvolvendo planos de adaptacao que
incluiam a modernizacdo de sua infraestrutura e a adoc¢do de tecnologias verdes.

Essa abordagem ndo apenas mitigou os riscos associados a eventos climaticos extremos,
mas também criou novas oportunidades de crescimento para a empresa, que se
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posicionou como lider na transicao para fontes de energia mais limpas e sustentaveis.
Outro exemplo pode ser visto em uma empresa do setor financeiro que, ao integrar a
gestdo de riscos emergentes com suas metas de inovacao tecnoldgica, adotou medidas
proativas de ciberseguranga que permitiram o desenvolvimento seguro de novos
servicos digitais. Essa integracdo ndo apenas minimizou os riscos cibernéticos, mas
também contribuiu para a expansao de sua base de clientes e para o fortalecimento da
confianca no mercado.

Esses exemplos demonstram como a aplicacdo da ISO 31050 na gestdo de riscos
emergentes pode fortalecer a conexdao entre seguranga, inovagdo e crescimento
estratégico, garantindo que as iniciativas de mitigacdo de riscos estejam sempre em
sintonia com os objetivos corporativos.
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Capitulo 7 - Desafios na Implementac¢ao da ISO 31050 no Setor de
Segurancga

7.1. Principais barreiras culturais e operacionais

A implementac¢do da ISO 31050 no setor de seguranca enfrenta uma série de barreiras
culturais e operacionais que devem ser abordadas para que o processo seja eficaz. Em
termos culturais, uma das maiores dificuldades é promover uma mudanca de
mentalidade dentro da organizacdo, que frequentemente esta acostumada a lidar com
os riscos de maneira reativa, gerenciando as consequéncias apenas quando os riscos se
materializam. Essa cultura reativa contrasta com a abordagem proativa proposta pela
ISO 31050, que requer a identificacdo antecipada e a antecipacao de riscos emergentes
antes que causem danos significativos. Para muitos colaboradores e gestores, essa
mudanca implica abandonar praticas tradicionais, o que pode gerar resisténcia,
especialmente em industrias onde a gestdo de riscos é percebida como uma
responsabilidade exclusiva de departamentos especializados, como seguranca
patrimonial, seguranca do trabalho e ciberseguranca.

Outra barreira cultural é a dificuldade de integrar a gestdo de riscos como uma
responsabilidade compartilhada por toda a organizagdo. Em muitos casos, a gestao de
riscos é percebida como uma funcao periférica e ndo como um elemento central da
estratégia corporativa. Mudar essa percep¢do e promover a conscientizagdo sobre a
importancia dos riscos emergentes em todos os niveis da empresa — desde a alta
direcdo até os colaboradores da linha de frente — é essencial para a ado¢do efetiva da
norma. Isso requer esfor¢os de comunicagdo interna, treinamentos e, sobretudo, o
comprometimento dos lideres para fomentar a adog¢ao dessa nova cultura que valoriza
a vigilancia constante e a resposta antecipada aos sinais de mudanca.

Do ponto de vista operacional, a integracdo da ISO 31050 nos processos organizacionais
pode ser particularmente desafiadora devido a complexidade e a necessidade de
coordenacdo entre diferentes areas da empresa. A norma propde uma abordagem
holistica e integrada que requer a participacao de equipes multidisciplinares, o que pode
ser dificil de implementar em empresas com estruturas organizacionais
compartimentadas, onde os departamentos funcionam de forma isolada e tém pouca
comunicacdo entre si. Para superar esses desafios operacionais, é necessario
desenvolver processos claros de colaboracdo e estabelecer canais eficientes de
comunicacdo interna que fomentem a troca de informacbes sobre possiveis riscos
emergentes. Além disso, a abordagem da ISO 31050 exige a capacitacao das equipes com
novas competéncias, desde o uso de ferramentas tecnoldgicas de monitoramento até a
analise de dados qualitativos. A formacdo e o desenvolvimento de habilidades sdo
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fundamentais, mas também podem ser desafiadores para empresas que ndao tém um
histdrico de programas estruturados de capacitacdo em gestdo de riscos.

7.2. Superando limitacdes de dados e o viés de percepgao

Um dos principais desafios na implementacdo da ISO 31050 é superar as limitaces de
dados e os vieses de percepcdo que dificultam a gestdo eficaz dos riscos emergentes.
Diferentemente dos riscos tradicionais, os riscos emergentes geralmente ndo possuem
dados histéricos suficientes que permitam uma andlise quantitativa precisa. A falta de
um histérico consolidado faz com que a avaliagao desses riscos seja um desafio, ja que a
maioria dos métodos convencionais de gestdo de riscos depende de uma base de dados
robusta para a analise preditiva. Para superar essa limitacdo, a ISO 31050 recomenda o
uso de técnicas qualitativas, como a exploracdo de cendrios, a andlise de tendéncias e as
consultas com especialistas, que sdao ferramentas valiosas para abordar a incerteza e a
complexidade dos riscos emergentes.

Outro aspecto importante a considerar é o viés de percepcdo, que pode influenciar
negativamente a forma como os riscos emergentes sdo avaliados e priorizados. As
pessoas tendem a subestimar riscos menos conhecidos que ndo se materializaram no
passado, enquanto superestimam riscos que jad ocorreram ou que parecem mais
tangiveis e iminentes. Esse viés pode levar os riscos emergentes a serem negligenciados
até que seja tarde demais para uma resposta eficiente. Superar esse desafio requer ndo
apenas técnicas analiticas robustas, mas também uma mudanca cultural que valorize o
pensamento critico e a tomada de decisdao baseada em evidéncias, e ndo apenas em
experiéncias passadas.

Para enfrentar as limitacdes de dados e o viés de percepcao, é fundamental investir em
tecnologias de coleta e analise de informagbes, como a analise preditiva e a inteligéncia
artificial, que ajudam a identificar padrdes e sinais fracos que podem ser indicios de
riscos emergentes. A criacdo de uma base de conhecimento continua, onde as
informacdes de multiplas fontes sejam atualizadas e analisadas constantemente, é
fundamental para aumentar a capacidade da organizacdo de antecipar riscos. Além
disso, fomentar uma cultura de aprendizado continuo, onde todas as licdes derivadas da
experiéncia da organizacdo e das analises prospectivas sejam integradas nos processos
de tomada de decisao, é essencial para eliminar preconceitos e aumentar a eficacia na

gestdo de riscos emergentes.
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Programas de capacitagdo destinados a sensibilizar os colaboradores sobre a
importancia dos riscos emergentes, combinados com ferramentas analiticas avangadas,
sdo estratégias essenciais para superar esses desafios e garantir a implementacao bem-
sucedida da ISO 31050.
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Capitulo 8 - Conclusao e Recomendacgdes Estratégicas

A importancia de uma
abordagem proativa para os
riscos emergentes.
Recomendagdes para a
aplicagdo pratica da ISO 31050
no setor de seguranga.

Fortalecendo a seguranca
corporativa com ISO 31050.

Passos para implementar a ISO 31050
em complemento ao processo atual
de gestdo de riscos de seguranca.

8.1. A importancia de uma abordagem proativa para os riscos emergentes

Em um cenario cada vez mais volatil e imprevisivel, a importancia de uma abordagem
proativa para a gestdo de riscos emergentes ndo pode ser subestimada. Diferentemente
dos riscos tradicionais, os riscos emergentes caracterizam-se por sua complexidade,
incerteza e rapida evolucdo. Esses riscos podem surgir repentinamente e ter impactos
sistémicos em toda a organizacdo, afetando as operacdes, as financas, a reputacdo e até
a viabilidade do negdcio. A abordagem reativa, na qual as organizagGes respondem
apenas apo6s a materializagdo dos riscos, é ineficaz e perigosa no contexto atual, onde as
mudancas sdo rapidas e os impactos podem ser devastadores.

A 1SO 31050 promove a adocdo de uma postura proativa, na qual a organizacdo nao
apenas reage aos riscos, mas se antecipa a eles. Isso implica a identificacdo antecipada
de sinais de mudanca, a andlise continua do ambiente externo e o desenvolvimento de
estratégias adaptativas. A abordagem proativa ajuda a transformar os riscos emergentes
em oportunidades de crescimento e inovagao, permitindo que as organizagdes nao
apenas mitiguem ameagas, mas também explorem oportunidades e novas
possibilidades de diferenciagdo no mercado. Quando os riscos emergentes sao
gerenciados de maneira antecipada, a empresa estda em uma posi¢cao mais favoravel para
minimizar os impactos negativos, proteger seus ativos e, ao mesmo tempo, fortalecer a
confianca de seus stakeholders.
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8.2. Recomendagdes para a aplicagdao pratica da ISO 31050 no setor de seguranga

Para aplicar a ISO 31050 de maneira eficaz no setor de seguranca, é essencial seguir
algumas recomendagbes estratégicas que assegurem uma implementagdao robusta e
integrada. Em primeiro lugar, é necessdrio que a alta direcdo esteja totalmente
comprometida com a adog¢ao da norma. Sem o apoio da lideranga, é improvavel que a
cultura organizacional mude para valorizar a identificacdo e a antecipacao de riscos
emergentes. Portanto, o primeiro passo deve ser o comprometimento dos lideres,
demonstrando que a gestdo de riscos emergentes é uma prioridade estratégica.

Outro ponto fundamental é a capacita¢do dos colaboradores e o desenvolvimento de
competéncias especificas para lidar com riscos emergentes. Isso inclui formacdo sobre
os principios da I1SO 31050, além do uso de técnicas qualitativas, como a analise de
cenarios e a identificacdo de sinais fracos, e o uso de tecnologias avanc¢adas, como a
inteligéncia artificial e a analise preditiva. Criar uma base de conhecimento dentro da
organiza¢do e capacitar os colaboradores para monitorar e analisar riscos emergentes
s30 passos essenciais para garantir que todos os niveis hierdrquicos estejam alinhados
com a abordagem proposta pela ISO 31050.

A integracao da gestdo de riscos emergentes nos processos de negdcio existentes é outra
recomendacao critica. Isso requer incorporar a analise de riscos emergentes em todas
as fases do planejamento estratégico e da tomada de decisao, garantindo que a gestao
de riscos ndo seja um processo isolado, mas uma parte integrante das operacdes e do
planejamento corporativo. Para facilitar essa integragdo, é importante desenvolver uma
comunicagdo eficaz entre os departamentos e criar estruturas que promovam a
colaboracdo entre areas, de modo que todos estejam envolvidos na identificacdao e
resposta a riscos emergentes.

Finalmente, recomenda-se o uso de um ciclo continuo de inteligéncia de riscos,
conforme descrito na ISO 31050. Este ciclo implica a coleta continua de informacdes, a
analise dessas informag¢des para identificar riscos potenciais e a disseminagao do
conhecimento obtido para os tomadores de decisdo. Implementar um ciclo de
inteligéncia robusto ajudara a garantir que a organizacdo esteja sempre preparada para
responder a riscos emergentes e ajustar suas estratégias conforme necessario,
aumentando sua resiliéncia diante de mudancas inesperadas.

Gestao de Riscos Emergentes



8.3. Fortalecendo a seguranga corporativa com I1SO 31050

A implementagao da ISO 31050 oferece uma oportunidade unica para fortalecer a
seguranga corporativa, convertendo a gestao de riscos emergentes em um elemento
central da estratégia organizacional. A norma fornece uma estrutura abrangente e
integrada que permite as empresas antecipar-se aos riscos, ser proativas em sua
mitigacdo e utilizar esses riscos como oportunidades para o crescimento e a inovacao.
Ao integrar os principios da ISO 31050, as organiza¢des conseguem transformar uma
abordagem tradicionalmente reativa em um processo dinamico e proativo, que contribui
para a construgao de uma cultura de resiliéncia e adaptabilidade.

No setor de seguranca, a ISO 31050 destaca-se por seu foco na identificacdo e gestao de
riscos complexos que nao possuem um historico bem definido, como as ameacas
cibernéticas, as mudancas climaticas e os desafios regulatdrios. Adotar esta norma
significa ndo apenas estar preparado para enfrentar riscos emergentes, mas também
estar em posicao de aproveitar as oportunidades que estes trazem, como a inovagao em
processos, a melhoria dos servicos oferecidos e o fortalecimento da confianca dos
stakeholders. A 1SO 31050 ajuda a promover uma visdo holistica, onde a seguranca é
considerada um facilitador do sucesso estratégico, contribuindo diretamente para a
criacdo e protecao de valor dentro da organizagao.

Portanto, ao fortalecer suas praticas de gestao de riscos emergentes com a ISO 31050,
as organizacoes estardo mais bem preparadas para enfrentar as incertezas do ambiente
empresarial atual, garantir a continuidade de suas operagdes e alcancar um desempenho
superior a longo prazo. A adogdo desta norma representa um passo importante para
converter a gestao de riscos em um verdadeiro diferencial competitivo, assegurando nao
apenas a protecdo contra ameacas, mas também a capacidade de evoluir e prosperar
em um mundo em constante mudanca.

8.4. Passos para implementar a ISO 31050 em complemento ao processo atual de
gestao de riscos de seguranga

A implementacdo da ISO 31050 no setor de seguranca pode ser integrada ao processo
de Enterprise Security Risk Management (ESRM) da ASIS para criar um sistema robusto
e dindmico de gestdo de riscos emergentes.

Aqui sdo apresentados 10 passos para realizar essa implementacdo de maneira eficaz:

1) Comprometimento da liderangca e definicdo de objetivos estratégicos: O
primeiro passo é garantir o comprometimento da alta direcdo. A lideranga deve
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reconhecer a importancia dos riscos emergentes e definir objetivos estratégicos
gue alinhem a gestdo de riscos emergentes com as metas corporativas. Isso
inclui comunicar claramente como a ISO 31050 complementa o processo atual
de ESRM e como ambas as estruturas podem ajudar a alcangar os objetivos da
organizagao.

2) Andlise do sistema atual de gestdo de riscos: Antes de comecar a
implementagdo, é essencial analisar o sistema atual de gestao de riscos de
seguranca para identificar lacunas e oportunidades. Isso implica revisar como o
ESRM é aplicado atualmente e determinar quais elementos da ISO 31050
podem ser adicionados para melhorar a abordagem dos riscos emergentes,
especialmente aqueles que transcendem as ameacas e vulnerabilidades fisicas
e operacionais.

3) Desenvolvimento de competéncias e capacitacdao: Capacitar a equipe é
fundamental para implementar a ISO 31050. Isso inclui formar os colaboradores
sobre as diferencas entre a abordagem tradicional e a abordagem para riscos
emergentes, conforme descrito na ISO 31050. Os treinamentos especificos
devem incluir a identificacdo de sinais fracos, técnicas qualitativas como a
analise de cendrios e o uso de tecnologias como a inteligéncia artificial para a
previsao de riscos.

4) Criacdo de um ciclo de inteligéncia de risco: Estabelecer um ciclo de
inteligéncia de risco robusto é essencial. Este ciclo, descrito pela ISO 31050,
deve ser implementado para identificar, coletar, analisar e disseminar
informacdes relevantes sobre riscos emergentes. No contexto do ESRM, isso
pode significar um aumento na frequéncia das avaliagbes de riscos, o
monitoramento de tendéncias e uma maior colaboracdo entre as areas de TI,
seguranca e gestao de riscos corporativos.

5) Integracdo com o ESRM alinhamento com a gestdo de ativos: A 1SO 31050 deve
ser integrada ao ESRM para garantir uma abordagem abrangente. O ESRM est3
focado na protecdo dos ativos mais importantes da organizacao, e a ISO 31050
pode complementar essa abordagem ajudando a antecipar riscos emergentes
que possam impactar esses ativos. Essa integragdo assegura que a avaliagao de
riscos emergentes seja realizada de forma coordenada, considerando tanto
ameacas/vulnerabilidades conhecidas quanto riscos emergentes.

6) Identificacdo e andlise de sinais fracos: Adotar praticas de identificacdo de

sinais fracos é um passo fundamental. Utilizando ferramentas de andlise de
dados e monitoramento, a organizacao deve comecar a detectar padrdes ou
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mudangas no ambiente interno e externo que possam indicar a possibilidade
de um risco emergente. No contexto do ESRM, isso pode incluir monitorar a
seguranca cibernética de maneira mais ampla, incluindo vulnerabilidades que
possam ser exploradas durante crises climaticas.

7) Criagdo de cenarios prospectivos: A criacdo de cendrios prospectivos permite
gue a organizacdo visualize possiveis futuros e se prepare para eles. Esses
cendrios devem considerar uma variedade de fatores, como impactos
regulatérios, mudancas climaticas e possiveis ataques cibernéticos. No ESRM,
isso pode ser adaptado para analisar como diferentes tipos de ameacgas e
vulnerabilidades, combinadas, podem afetar a segurancga dos ativos criticos e
qual seria a resposta mais apropriada.

8) Desenvolvimento de planos de contingéncia e estratégias adaptativas: Com
base nos cenarios prospectivos e nos sinais fracos identificados, a organizacao
deve desenvolver planos de contingéncia sélidos. Esses planos devem prever
acOes a serem tomadas em caso de crises emergentes, como ataques
cibernéticos durante desastres naturais, conforme discutido em exemplos
anteriores. A I1SO 31050 orienta a adaptacdo continua, assegurando que os
planos sejam flexiveis e possam ser ajustados conforme o cendrio evolua.

9) Comunicagao e colaboragio transversal: A comunicacao eficaz entre as areas
da organizacdo é essencial para garantir que a gestdo de riscos seja um esforco
coletivo. Tanto o ESRM quanto a ISO 31050 enfatizam a importancia de envolver
diferentes stakeholders, e isso deve se refletir na pratica. As equipes de
seguranga fisica, Tl, compliance, operacdes e gestao de riscos devem trabalhar
juntas para identificar, avaliar e responder aos riscos de maneira coordenada.

10) Monitoramento e melhoria continua: Finalmente, a implementacdo da ISO
31050 deve incluir o monitoramento continuo dos riscos emergentes e uma
avaliacdo regular dos processos adotados. Aprender com eventos passados e
ajustar as estratégias é fundamental para garantir a eficacia da gestao de riscos.
Esta etapa deve ser um ciclo constante de melhoria, no qual se incorporem as
licoes aprendidas e se aprimorem continuamente as praticas de gestdo de riscos
para se adaptar as mudancgas do ambiente empresarial.
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ANEXO | - Andlise comparativa entre ESRM-ASIS e ISO 31000

Resultado da andlise comparativa entre as duas normas (ISO 31000 e ESRM da ASIS),
encontramos os seguintes resultados:

Semelhangas:

1. Gestdo de Riscos como Processo Sistematico: Ambas as normas consideram a
gestdo de riscos como um processo sistematico, estruturado e iterativo, que
envolve a identifica¢do, andlise, avaliacdo e tratamento de riscos.

2. Integracao e Alinhamento com os Objetivos Organizacionais: As duas normas
enfatizam a importancia de integrar a gestao de riscos nos processos estratégicos
da organizacdo, alinhando os esfor¢os de mitigacdo de riscos com os objetivos e
metas organizacionais.

3. Participagao das Partes Interessadas: As normas destacam a importancia da
comunicagdo e consulta com as partes interessadas no processo de avaliacao e
mitigacdo de riscos, garantindo que a informacao seja considerada na tomada de
decisdo.

Diferencas:

1. Abordagem Especifica vs. Abordagem Geral:

e 1SO 31000: Apresenta uma abordagem ampla para a gestdo de qualquer
tipo de risco, sendo aplicavel a todo tipo de organizacao,
independentemente do setor.

e ESRM ASIS: Foca especificamente nos riscos relacionados a seguranca,
incluindo riscos fisicos, logicos e ndo fisicos, e esta orientada a ativos
especificos que podem ser impactados por ameacas e vulnerabilidades.

2. Orientagdo para a Seguranga:

e A norma ESRM ASIS enfatiza a seguranca dos ativos tangiveis e
intangiveis, além de oferecer diretrizes detalhadas sobre a identificacao
de ameacas e a analise de vulnerabilidades que afetam a seguranca.

e AISO 31000 adota uma visao mais ampla do risco, abrangendo todo tipo
de incertezas, sem focar exclusivamente na seguranca.

Complementariedade:
e AISO 31000 fornece uma base geral e sélida para a gestao de riscos, enquanto a

ESRM ASIS detalha como aplicar esses conceitos especificamente no contexto da
seguranc¢a. Uma pode complementar a outra da seguinte maneira:
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e AISO 31000 estabelece o processo fundamental para a gestao de riscos
corporativos.

e A ESRM ASIS complementa este processo fornecendo diretrizes
especificas para os riscos de segurancga, ajudando a identificar e mitigar
ameacas especificas que possam comprometer os ativos criticos da
organizagao.

e Juntas, essas normas ajudam a empresa a gerenciar ndo apenas 0s riscos gerais
que afetam suas operagdes, mas também os riscos especificos relacionados a
seguranca de seus ativos.

Pontos Antagonicos:

e Na&o existe um ponto explicitamente antag6nico entre as normas, mas o foco
difere substancialmente. A ISO 31000 é mais ampla e aplica-se a uma variedade
de riscos, enquanto a ESRM ASIS concentra-se estritamente na seguranca. Essa
diferenca de foco pode levar a diferentes abordagens na priorizacdo de riscos, ja
gue a ESRM prioriza a seguranca fisica e operacional, o que pode ndo ser o foco
principal em todos os contextos de gestao de riscos definidos pela 1ISO 31000.

Em resumo, ambas as normas tém abordagens que se alinham em muitos aspectos,
sendo a ISO 31000 adequada para estabelecer uma visdo ampla da gestdo de riscos,
enguanto a ESRM ASIS oferece uma abordagem mais pratica e detalhada sobre a gestado
de riscos de seguranca. Sdo complementares e podem ser utilizadas conjuntamente para
uma gestao de riscos mais holistica e integrada.
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ANEXO Il - Referéncias bibliograficas

e |SO 31000:2018. Gestao de riscos — Diretrizes. Organizagdo Internacional de
Normalizacdo (1SO), 2018.
Disponivel em https://www.iso.org/standard/65694.html;

e |ISO/TS 31050:2023 (en) Risk management — Guidelines for managing an
emerging risk to enhance resilience.
Disponivel em https://www.iso.org/standard/54224.html;

e ASIS STANDARD — Security Risk Assessment — ASIS SRA, 2024.
Disponivel em https://store.asisonline.org/security-risk-assessment-standard-

asis-sra-2024-softcover.html.
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Sobre a Plataforma t-Risk

A Plataforma t-Risk é uma solucdo SaaS disponivel desde 2015, projetada para transformar a
gestao de riscos nas organizagoes. Ela combina inovacao tecnolégica com as melhores praticas
normativas globais, especialmente as diretrizes das normas 1SO 31000, ISO 31050 e 31010.
Totalmente alinhada aos padrdes internacionais, a t-Risk oferece uma abordagem analitica e
pratica, auxiliando as empresas em todas as etapas da gestdo de riscos corporativos:
identificagdo, analise, avaliagdo, priorizagdao e tratamento. Disponivel em portugués, espanhol
e inglés, a plataforma aumenta em até 80% a produtividade do processo de gestao de riscos,
entregando eficiéncia e precisao.

Com funcionalidades avangadas, a t-Risk integra inteligéncia artificial e oferece mddulos
robustos, como GRC (Gestdo de Riscos Corporativo), APR (Analise Preliminar de Riscos), MBC
(Médulo de Background Check), MAM (Mddulo de Avaliacdao de Maturidade em Gestao de Riscos)
e OEA (Operador Econdmico Autorizado), AVSEC (Gestdo de Riscos na Aviacao Civil), além de um
Painel de Indicadores (BlI) e um APP Mobile. O moédulo 5W2H permite um acompanhamento
detalhado de projetos, tarefas e controles, com e-mails automaticos, garantindo que os riscos
permanecam dentro do apetite de risco da organizagao.

Além de fortalecer o compliance e otimizar processos, a t-Risk capacita seus clientes a
transformarem desafios em oportunidades, oferecendo insights valiosos para decisGes
estratégicas. Seja para fortalecer a resiliéncia organizacional ou impulsionar o crescimento
sustentavel, a t-Risk é uma aliada indispensavel para enfrentar um cenadrio de riscos cada vez
mais dinamico e complexo.

Descubra como a t-Risk pode revolucionar a gestdo de riscos na sua organizacao. Explore o poder
de nossas solucoes e fortalega sua estratégia de gestdao de riscos com uma ferramenta que vai
além da tecnologia: uma verdadeira parceira na sua jornada de transformacao.

Q! t-Risk

Método de Avaliacdo de Riscos




Softwares t-Risk

Conheca todos os mdédulos e ferramentas da Plataforma Total Risk.
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https://www.totalrisk.com.br/pt_BR/produto/trisk-seguranca
https://www.totalrisk.com.br/pt_BR/produto/trisk-apr
https://www.totalrisk.com.br/pt_BR/produto/trisk-oea
https://www.totalrisk.com.br/pt_BR/produto/trisk-esg
https://www.totalrisk.com.br/pt_BR/produto/trisk-mbc
https://totalrisk.com.br/pt_BR/produto/trisk-mam
https://totalrisk.com.br/pt_BR/trisk-ia
https://totalrisk.com.br/pt_BR/produto/trisk-avsec
https://totalrisk.com.br/en/product/trisk-app
https://totalrisk.com.br/en/product/trisk-app
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http://www.linkedin.com/company/t-risk---plataforma-de-avalia%C3%A7%C3%A3o-de-riscos
https://www.facebook.com/tRiskSoftware/
https://www.instagram.com/plataformatrisk
http://www.totalrisk.com.br/
https://www.youtube.com/@Plataformat-Risk
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